CNIL.

COMMISSION NATIONALE
INFORMATIQUE & LIBERTES

Décision n°[...] du [...] mettant en demeure [...]

(N°[...]D
La Présidente de la Commission nationale de I'informatique et des libertes,

Vu le réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016 relatif a
la protection des donnees a caractére personnel et a la libre circulation de ces donnees, en
particulier les articles 56 et 60 ;

Vu la loi n° 78-17 du 6 janvier 1978 modifiée relative a I’informatique, aux fichiers et aux
libertés, notamment son article 20 ;

Vu le décret n° 2019-536 du 29 mai 2019 pris pour 1’application de la loi n® 78-17 du 6 janvier
1978 relative a I’informatique, aux fichiers et aux libertés ;

Vu la délibération n° 2013-175 du 4 juillet 2013 portant adoption du réglement intérieur de la
Commission nationale de I’informatique et des libertés ;

Vu la décision [...] de la Présidente de la Commission nationale de I’informatique et des libertés
de charger le Secrétaire général de procéder ou de faire procéder a une mission de vérification
de tout traitement accessible a partir du domaine « [...] » ou portant sur des données a caractére
personnel collectées a partir de ce dernier ;

Vu la saisine n® ... ;
Vu les autres piéeces du dossier ;
l. La procédure

Lasociété [...] (ci-aprés « lasociété » ou «[...] »), dont le siége social est situé [...], a été créée
en [...] et a une activité de vente a distance.

La Commission nationale de I’informatique et des libertés (ci-apres « CNIL ») a été saisie, le
19 aolt 2020 d’une réclamation (n° ...) relative au transfert de données a caractére personnel
du plaignant, représenté par 1’association NOYB - Centre européen pour les droits numérigues,
vers les Etats-Unis d’Amérique, collectées lors de sa visite sur le site web [...]. 101
réclamations ont d’ailleurs été déposées par NOYB dans les 27 Etats membres de 1’Union
européenne et les trois autres Etats de I’espace économique européen (EEE) a I’encontre de 101
responsables de traitement qui transféreraient des données a caractére personnel vers les Etats-
Unis.

En application de la décision [...] de la Présidente de la CNIL, une délégation de la CNIL a
procédé a une mission de contréle sur piéces par I’envoi a la société [...] d’un questionnaire
[...] et d’une demande de compléments [...]. La société a répondu par courriers [...]. Ces
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questionnaires portaient sur le transfert des données des visiteurs de la version francaise du site
web [...] qui intégre la fonctionnalité Google Analytics.

Le [...], lasociété a indique a la CNIL qu’elle avait pris la décision d’intégrer la fonctionnalité
Google Analytics sur son site web [...] et que les statistiques obtenues via Google Analytics
concernaient des personnes dans plusieurs Etats membres de 1’Union Européenne. Le traitement
issu de I'intégration de la fonctionnalit¢é Google Analytics sur son site web apparait donc
transfrontalier au sens de ’article 4.23.b) du RGPD.

[...]

Conformément a I’article 56 du reglement (UE) 2016/679 du Parlement européen et du Conseil
du 27 avril 2016 (ci-apres « RGPD » ou « le Réglement »), la CNIL a informé, [...] I’ensemble
des autorités de controle européennes de sa compétence pour agir en tant qu’autorité de contrdle
chef de file concernant ce traitement transfrontalier mis en ceuvre par la société, compétence
tirée par la CNIL de ce que I’établissement principal de la société se trouve en France.

[...] autorités sont considérées comme concernées au sens de ’article 4, point 22 du RGPD :
les autorités [...].

Le 4 janvier 2022, dans le cadre de la procédure de coopération, un projet de décision a été
soumis aux autorités concernées sur le fondement de 1’article 60 du RGPD.

Ce projet n’a pas donné lieu a des objections pertinentes et motivées.
1. Sur le traitement en cause et la responsabilité de traitement

Il ressort des réponses de [...] transmises a la délégation de contrdle que la société a intégré la
fonctionnalité Google Analytics sur le site web [...] a des fins de mesure d’audience et de
performance des campagnes medias de la société. La société a précisé que Google Analytics
permettait notamment, lorsque 1’utilisateur n’avait pas refusé son utilisation, de reéaliser une
mesure de suivi de I’individu. En effet, en associant 1’identifiant unique d’un utilisateur aux
données de cet utilisateur provenant d’une ou plusieurs sessions lancées a partir d’un ou
plusieurs appareils, Google Analytics permet d’obtenir un décompte plus précis des utilisateurs
(en identifiant un utilisateur en tant qu’utilisateur distinct, méme lors d’une session différente).

[...]

Google Analytics fonctionne par 1’inclusion d’un bloc de code JavaScript sur les pages d’un
site web. Quand I’utilisateur d’un site visite une page, ce code JavaScript provoque le
chargement d’un fichier JavaScript et exécute alors 1I’opération de suivi pour Google Analytics.
L’opération de suivi consiste en la récupération de données relatives a la requéte a travers
différents moyens et 1’envoi de ces informations aux serveurs Google Analytics.

Les gestionnaires de sites web qui intégrent la fonctionnalité Google Analytics peuvent
transmettre des instructions a Google pour le traitement des données collectées via Google
Analytics. Ces instructions sont transmises notamment a travers I’outil de gestion des balises
qu’ils ont intégré a leur site et a travers le paramétrage de 1’outil. En effet, le gestionnaire du
site peut choisir différents parametres afin de fixer, par exemple, la durée de conservation des
données. La fonctionnalité Google Analytics permet en outre aux gestionnaires de site de



surveiller et entretenir la stabilité de leur site, par exemple en étant informé de certains
éveénements tels qu’un pic de fréquentation ou, au contraire, le fait qu’il n’y ait pas de trafic du
tout. Google Analytics permet également aux gestionnaires de site d’évaluer et d’optimiser
I’efficacité des campagnes publicitaires menées a 1’aide d’autres outils Google.

Dans ce cadre, Google Analytics collecte entre autres la requéte http de I’utilisateur, des
informations sur son navigateur et sur son systéeme d’exploitation. [...] une requéte http, pour
n’importe quelle page, contenait des détails sur le navigateur et le terminal qui fait la requéte,
tels que le nom de domaine et des informations relatives au navigateur telles que son type, son
référent (« referer ») et sa langue. Google Analytics dépose et lit des cookies sur le navigateur
de I’utilisateur pour permettre d’évaluer la session de ’utilisateur et les autres informations de
la requéte de page.

Quand ces informations sont collectées, elles sont transmises aux serveurs de Google Analytics.
[...] Pensemble des données collectées via Google Analytics étaient hébergées aux Etats-Unis.

Ainsi, des données collectées sur le site web [...] via Google Analytics sont transférées aux
Etats-Unis.

Concernant ces transferts, il ressort des pieces du dossier que le contrat qui lie [...] concernant
la fonctionnalité Google Analytics fait référence a une annexe intitulée « Google Ads Data
Processing Terms ». Cette annexe contient des clauses contractuelles types destinées a encadrer
le transfert vers les Etats-Unis d’Amérique de données & caractére personnel dans le cadre de
la fonctionnalité Google Analytics. La société a indiqué ne pas avoir en sa possession
d’¢léments permettant de considérer que ces clauses n’avaient pas €té respectées.

[...] des mesures supplémentaires d’ordre juridique, organisationnel et technique pour encadrer
les transferts de données dans le cadre de la fonctionnalité Google Analytics sont mises en
auvre.

Il ressort de I’ensemble de ces éléments que la société gestionnaire du site web [...], en décidant
de mettre en ceuvre la fonctionnalité Google Analytics sur ce site a des fins d’évaluation et
d’optimisation, a déterminé les moyens et les finalités de la collecte et du traitement des données
collectées dans le cadre de I’intégration de Google Analytics sur son site web et doit étre
considérée comme responsable de traitement au sens de ’article 4.7 du RGPD.

1. Sur la qualification de données a caractere personnel

Il convient d’établir que les données collectées dans le cadre de la fonctionnalité Google
Analytics et transférées aux Etats-Unis d’Amérique constituent des données a caractere
personnel.

L’article 4.1 du RGPD définit une donnée a caractére personnel comme « toute information se
rapportant a une personne physique identifiée ou identifiable (ci-aprés dénommée «personne
concernée») ; est réputée étre une «personne physique identifiable» une personne physique qui
peut étre identifiée, directement ou indirectement, notamment par référence a un identifiant, tel
gu‘'un nom, un numéro d'identification, des données de localisation, un identifiant en ligne, ou
a un ou plusieurs éléments spécifiques propres a son identité physique, physiologique,
génetique, psychique, économique, culturelle ou sociale ».



Il doit étre releve que des identifiants en ligne, tels que les adresses IP ou les informations
stockées dans les cookies peuvent étre utilisées comme moyens pour identifier un utilisateur,
en particulier lorsqu’elles sont combinées avec d’autres types d’informations similaires. Ceci
est illustré par le considérant 30 du RGPD qui prévoit qu’un identifiant en ligne associé a une
personne physique, tel qu’une adresse IP ou un témoin de connexion, peut « laisser des traces
qui, notamment lorsqu ‘elles sont combinées aux identifiants uniques et a d ‘autres informations
recues par les serveurs, peuvent servir a créer des profils de personnes physiques et a identifier
Ces personnes ».

Dans I’hypothése ou le responsable de traitement ferait valoir ne pas avoir la capacité
d’identifier I’utilisateur grace a I’usage de ce type d’identifiants (seuls ou combinés avec
d’autres données), il devrait démontrer les moyens mis en ceuvre pour s’assurer du caractere
anonyme des identifiants collectés. En 1’absence d’une telle démonstration, ces identifiants ne
sauraient étre qualifiés d’anonymes.

Par conséquent, il convient d’examiner dans quelle mesure la mise en ceuvre de Google
Analytics sur un site web permet au gestionnaire du site web [...] de rendre une personne
concernée (un visiteur du site web en cause) identifiable.

Dans sa réponse, [...] fait valoir que les catégories de données a caractere personnel suivantes
sont traitées dans le cadre de la fonctionnalité Google Analytics :
- un identifiant du visiteur (identifiant du cookie visiteur Google Analytics, ¢’est-a-dire
le « client ID » Google Analytics) ;
- pour les visiteurs s’étant authentifiés au site web a travers un compte utilisateur, un
identifiant interne [...];
- les identifiants de commande, le cas échéant ;
- les adresses IP.

La société affirme que les adresses IP sont « rendues anonymes », sans pour autant préciser
quel processus est appliqué pour rendre ces adresses anonymes. La société qualifie cependant
ces données de données a caractére personnel.

En ce qui concerne les identifiants du visiteur, il doit étre relevé qu’il s’agit d’identifiants
uniques, qui ont pour finalité de différencier les individus. En I’espéce, ces identifiants peuvent
en outre €tre combinés avec d’autres informations, telles que I’adresse du site visité, les
métadonnées relatives au navigateur et au systéme d’exploitation, 1’heure et les données
relatives & la visite du site web ainsi que 1’adresse IP. Cette combinaison permet de renforcer
leur caractére discriminant.

C’est pourquoi, plusieurs éléments lorsqu’ils sont recoupés, peuvent permettre d’individualiser
les visiteurs du site web [...], sur lequel Google Analytics est mis en ceuvre. Il n’est pas
nécessaire de connaitre le nom ou I’adresse postale du visiteur puisque, conformément au
considérant 26 du RGPD, une telle individualisation des personnes peut étre suffisante pour les
rendre identifiables.

S’il devait en étre décidé autrement, la portée du droit a la protection des données, garanti par
I’article 8 de la Charte des droits fondamentaux, serait diminuée. En effet, cela permettrait a
des sociétés d’individualiser des individus et de leur associer des informations personnelles
(telles que leur visite d’un site web spéecifique) sans accorder aux individus de protection contre
cette individualisation. Une telle appréciation, qui diminuerait le niveau de protection des



individus, serait également contraire a la jurisprudence de la Cour de justice de 1’Union
européenne qui a itérativement jugé que le champ d’application du RGPD avait une définition
tres large (voir, par exemple, C-439/19, point 61).

La CNIL reléve en outre que pour les utilisateurs du site internet [...] qui se sont identifiés a
travers un compte utilisateur, ou ceux qui ont fait une commande, les données sont directement
reliables a des données identifiantes.

Par ailleurs, [...] dans le cadre de I’utilisation de Google Analytics, et dans certaines conditions
de paramétrage du compte Google, Google est informé qu’un utilisateur connecté a son compte
Google a visité un site en particulier. Des données a caractére personnel relatives a ce compte
sont des lors collectées.

Par conséquent, il doit étre considéré que les données en cause doivent étre considérées comme
des données a caractére personnel au sens de 1’article 4 du RGPD.

IV.  Sur le manquement a I’obligation d’encadrer les transferts de données a caractére
personnel hors de I’Union européenne

L’article 44 du RGPD dispose : « Un transfert, vers un pays tiers ou a une organisation
internationale, de données a caractere personnel qui font ou sont destinées a faire I'objet d'un
traitement apres ce transfert ne peut avoir lieu que si, sous réserve des autres dispositions du
présent reglement, les conditions définies dans le présent chapitre sont respectées par le
responsable du traitement et le sous-traitant, y compris pour les transferts ultérieurs de données
a caractere personnel au départ du pays tiers ou de I'organisation internationale vers un autre
pays tiers ou a une autre organisation internationale. Toutes les dispositions du présent
chapitre sont appliquées de maniere a ce que le niveau de protection des personnes physiques
garanti par le présent réglement ne soit pas compromis. »

Le chapitre V du Réglement prévoit différents instruments pour assurer un niveau de protection
substantiellement équivalent a celui garanti au sein de 1’Union européenne, en application de
’article 44 de ce texte :

- les décisions d’adéquation (article 45) ;

- les garanties appropriées (article 46) ;

En I’absence d’un niveau de protection équivalent, il institue des dérogations pour des situations
particuliéres (article 49).

En D’espéce, il doit étre examiné si les transferts de données en cause vers les Etats-Unis
d’ Amérique sont conformes a I’article 44 du Reglement et, en particulier, si ces transferts sont
fondés sur I’un des instruments précités et si des mesures appropriées ont été adoptées.

4.1 Les décisions d’adéquation

Dans I’arrét du 16 juillet 2020 (C-311/18), la Cour de justice de I’Union européenne a invalidé
la décision d’exécution (UE) 2016/1250 de la Commission, du 12 juillet 2016, conformément
a la directive 95/46/CE du Parlement européen et du Conseil relative a 1’adéquation de la
protection assurée par le bouclier de protection des données Union européenne-Etats-Unis, sans
en maintenir les effets.



En I’absence d’une autre décision d’adéquation pertinente, les transferts en cause ne peuvent
pas étre fondés sur ’article 45 du RGPD.

4.2 Les garanties appropriées

L’article 46.1 du Reéglement dispose « En I'absence de décision en vertu de l'article 45,
paragraphe 3, le responsable du traitement ou le sous-traitant ne peut transférer des données
a caractere personnel vers un pays tiers ou a une organisation internationale que s'il a prévu
des garanties appropriées et a la condition que les personnes concernées disposent de droits
opposables et de voies de droit effectives. »

L’article 46.2 du Réglement prévoit que les « garanties appropriees visées au paragraphe 1
peuvent étre fournies, sans que cela ne nécessite une autorisation particuliére d'une autorité de
contréle, par : [...] ¢) des clauses types de protection des données adoptées par la Commission
en conformité avec la procédure d'examen visée a l'article 93, paragraphe 2 ; ».

4.2.1 Les clauses types de protection des données

En I’espéce, la société et Google ont conclu des clauses contractuelles types pour le transfert de
données a caractére personnel vers les Etats-Unis (« Google Ads Data Processing Terms: Model
Contract Clauses, Standard Contractual Clauses for Processors »). Ces clauses sont conformes
a celles publiées par la Commission européenne dans sa décision 2010/87/EU.

Dans ce contexte, il doit étre souligné que les clauses contractuelles types sont un instrument
de transfert au sens du Chapitre V du Réglement et n’ont pas été remises en cause en tant que
telles par la Cour de justice dans son arrét du 16 juillet 2020 (C-311/18). Cependant, la Cour a
considéré qu’il découlait de la nature contractuelle de ces clauses qu’elles ne pouvaient lier
les autorités des pays tiers. En particulier, la Cour a considéré que : « S’il existe, des lors,
des situations dans lesquelles, en fonction de [’état du droit et des pratiques en vigueur dans le
pays tiers concerné, le destinataire d’un tel transfert est en mesure de garantir la protection
des données nécessaire sur la base des seules clauses types de protection des données, il en existe
d’autres dans lesquelles les stipulations contenues dans ces clauses pourraient ne pas
constituer un moyen suffisant permettant d’assurer, en pratique, la protection effective des
données a caractére personnel transférées dans le pays tiers concerné. Tel est le cas,
notamment, lorsque le droit de ce pays tiers permet aux autorités publiques de celui-ci des
ingérences dans les droits des personnes concernées relatifs & ces données. »
(C-311/18, point 126).

Il n’est cependant pas nécessaire d’analyser plus en détails le cadre 1égal applicable aux Etats-
Unis d’Amérique dans la mesure ou la Cour a déja procédé a une telle analyse dans 1’arrét
précité. En effet, la Cour a constaté, d’une part, que les programmes de surveillance en cause
ne correspondaient pas aux exigences minimales attachées, en droit de I’Union, au principe de
proportionnalité, si bien qu’il n’était pas permis de considérer que les programmes de
surveillance fondés sur ces dispositions sont limités au strict nécessaire (point 184). D’autre
part, la Cour a constaté que le cadre juridique en cause ne conférait pas aux personnes
concernées des droits opposables aux autorités américaines devant les tribunaux, si bien que
ces personnes ne disposaient pas d’un droit au recours effectif (point 192).

L’analyse de la Cour de justice est pertinente en 1’espeéce dans la mesure ou Google LLC (en
tant qu’importateur de données aux Etats-Unis) doit étre qualifié de fournisseur de



communications ¢électroniques au sens de I’article 50 US. Code § 1881(b)(4) et est, par
conséquent, sujet & la surveillance par les services de renseignement américains, en application
de I’article 50 US. Code § 1881a (“FISA 702”). Google LLC a par conséquent I’obligation de
fournir au gouvernement américain les données a caractere personnel qui seraient requises en
vertu de FISA 702.

Il ressort du rapport de transparence de Google que Google LLC est réguliérement destinataire
de telles demandes d’acceés par les services de renseignement des Etats-Unis d’ Amérique.

Ainsi, d’une part, la Cour de justice a déclaré invalide la décision d’adéquation avec les Etats-
Unis d’Amérique, en raison des possibilités d’accés des services de renseignement américains.
D’autre part, les clauses contractuelles types ne peuvent, a elles seules, assurer un niveau de
protection suffisant tel qu’exigé par 1’article 44 du RGPD dans la mesure ou les garanties
qu’elles prévoient sont laissées inappliquées en cas d’accés par lesdits services de
renseignement. La Cour de justice en a tiré la conclusion suivante : « Il apparait ainsi que les
clauses types de protection des données adoptées par la Commission au titre de [’article 46,
paragraphe 2, sous c), du méme reglement visent uniquement a fournir aux responsables du
traitement ou a leurs sous-traitants établis dans ['Union des garanties contractuelles
s ‘appliquant de maniere uniforme dans tous les pays tiers et, des lors, indépendamment du
niveau de protection garanti dans chacun d’entre eux. Dans la mesure ou ces clauses types de
protection des données ne peuvent, eu égard a leur nature, fournir des garanties allant au-dela
d’une obligation contractuelle de veiller a ce que le niveau de protection requis par le droit de
["Union soit respecté, elles peuvent nécessiter, en fonction de la situation prévalant dans tel ou
tel pays tiers, l’adoption de mesures supplémentaires par le responsable du traitement afin
d’assurer le respect de ce niveau de protection. » (point 133).

4.2.2 L’adoption de garanties supplémentaires

Dans ses recommandations 01/2020 du 18 juin 2021, le CEPD a précisé que lorsque
I’évaluation du droit ou de la pratique du pays tiers révele qu’il existe des éléments susceptibles
de porter atteinte a I’efficacité des garanties appropriées qu’offre I’instrument de transfert visé
a I’article 46 du RGPD auquel I’exportateur a recours dans le cadre d’un transfert particulier —
ce qui est le cas en 1’espéce, a la suite de I’évaluation menée par la CJUE — I’exportateur doit
suspendre le transfert ou mettre en place des mesures supplémentaires. Le CEPD reléve a cet
égard que « (t)oute mesure supplémentaire ne peut étre réputée efficace au sens de l’arrét de
la CJUE dans [’affaire Schrems II que si et dans la mesure ou elle remédie — prise isolément
ou en combinaison avec d’autres — aux lacunes relevées dans [’évaluation de la situation
Jjuridique et des pratiques applicables du pays tiers que [’exportateur a effectuée. » (point 75).

Les mesures permettant de compléter les clauses types de protection des données peuvent étre
classifiées en trois catégories : contractuelles, organisationnelles et techniques (voir, a cet effet,
le point 47 des recommandations 01/2020).

En ce qui concerne les mesures contractuelles, le CEPD a relevé que de telles mesures : « /...]
peuvent compléter et renforcer les garanties que peuvent offrir 'instrument de transfert et la
législation pertinente du pays tiers [...J. Etant donné la nature contractuelle des mesures, qui
ne sont généralement pas susceptibles de lier les autorités du pays tiers lorsqu elles ne sont
pas parties au contrat, ces mesures devraient étre combinées avec d’autres mesures
techniques et organisationnelles afin d’offrir le niveau requis de protection des données.

[...] » (point 99).



En ce qui concerne les mesures organisationnelles, le CEPD a considéré que la « /...J
sélection et la mise en ceuvre d’une ou de plusieurs de ces mesures ne garantissent pas
nécessairement et systéematiquement que le transfert satisfera la norme d’équivalence
essentielle établie par le droit de ['Union. En fonction des circonstances particulieres du
transfert et de [’évaluation de la Iégislation du pays tiers, des mesures organisationnelles sont
nécessaires pour compléter les mesures contractuelles et/ou techniques afin de garantir un
niveau de protection des données a caractére personnel essentiellement équivalent a celui
garanti au sein de [’EEE » (point 128).

En ce qui concerne les mesures techniques, le CEPD a souligné que ces « /...] mesures seront
particulierement nécessaires dans le cas ou le droit dudit pays impose a l'importateur de
données des obligations qui sont contraires aux garanties offertes par les instruments de
transfert visés a l’article 46 du RGPD et qui sont, notamment, susceptibles de porter atteinte
a la garantie contractuelle d’un niveau de protection essentiellement équivalent contre
[’acces des autorités publiques de ce pays a ces données » (point 77). Il ajoute que « Les
mesures énumérées [dans les lignes directrices] visent a garantir que [’accés des autorités
publiques de pays tiers aux données transférées ne porte pas atteinte a [’efficacite des
garanties appropriées que contiennent les instruments de transfert visés a [article 46 du
RGPD. Ces mesures sont nécessaires pour garantir un niveau de protection essentiellement
équivalent a celui garanti au sein de I'EEE, méme si ['accés des autorités publiques est
conforme a la législation du pays de ['importateur, lorsque cet accés va au-dela de ce qui est
nécessaire et proportionné dans une société démocratique. Ces mesures visent a prévenir tout
acces potentiellement illicite, en empéchant les autorités d’identifier les personnes concernées, de
déduire des informations les concernant, de les distinguer dans un autre contexte ou
d’associer les données transférées a d’autres ensembles de données qui pourraient contenir,
notamment, des identifiants en ligne fournis par les appareils, applications, outils et protocoles
utilisés par les personnes concernées dans d’autres contextes » (point 79).

4.2.3 Les mesures supplémentaires mises en place par Google

Google LLC, en tant que destinataire des données, a adopté des mesures contractuelles,
organisationnelles et techniques pour compléter les clauses types de protection des données.

[..]

Ainsi que prescrit par la CJUE et le CEPD, il est nécessaire de vérifier si les mesures
complémentaires adoptées par Google LLC sont efficaces, c¢’est-a-dire qu’elles répondent a la
problématique particuliére de la possibilité d’accés des services de renseignements américains
aux données en cause.

En ce qui concerne les « mesures juridiques et organisationnelles » adoptées, il doit étre relevé
que ni la notification des utilisateurs (si celle-ci est possible), ni la publication d’un rapport de
transparence ou d’une politique de gestion des demandes d’accés gouvernementales (« policy
on handling government requests ») ne permet concrétement d’empécher ou de réduire ’acces
des services de renseignement américains. De plus, il ne ressort pas clairement des éléments du
dossier dans quelle mesure I’examen attentif du caractére licite de chaque demande auquel
Google LLC procéde est une mesure supplémentaire efficace. En effet, selon la CJUE, méme
les demandes licites des services de renseignement américains ne sont pas conformes aux
exigences du droit européen de la protection des données.



En ce qui concerne les « mesures techniques » adoptées, il doit étre relevé qu’il n’a pas été
clarifié, ni par Google LLC, ni par la société comment les mesures décrites — telles que la
protection des communications entre les services de Google, la protection des données en transit
entre des centres de données, la protection des communications entre les utilisateurs et les sites
web ou la sécurité sur site — permettent de prévenir ou de réduire les possibilités d’acces des
services de renseignement américains sur la base du cadre 1égal américain.

En ce qui concerne les techniques de chiffrement, telles que celles pour les données entreposees
dans des centres de données, mentionnées en particulier par Google LLC comme mesure
technique, il doit étre relevé que Google LLC, en tant qu’importateur de données a dans tous
les cas I’obligation d’accorder 1’accés ou de fournir les données importées qui sont en sa
possession, y compris les clés de chiffrement nécessaires pour rendre les données intelligibles
(voir recommandations 01/2020, point 81). En d’autres termes, tant que Google LLC a la
possibilité d’accéder aux données des personnes physiques en texte clair, de telles mesures
techniques ne peuvent étre considérées comme efficaces en 1’espece.

En ce qui concerne I’argument de Google LLC selon lequel les données de Google Analytics
qui sont transférées par les gestionnaires de sites sont pseudonymisées, il doit étre relevé que
les identifiants uniques universels (UUIDS) ne correspondent pas a la définition de ’article 4.5
du RGPD. En effet, si la pseudonymisation peut étre une technique participant a la protection
de la vie privée, les identifiants uniques — ainsi qu’il a été souligné précédemment — ont pour
finalité spécifique d’individualiser les utilisateurs, et non de servir de garantie. En outre, il a
¢galement été souligné supra comment la combinaison d’identifiants uniques avec d’autres
¢léments (tels que les métadonnées du navigateur ou de ’appareil ou I’adresse IP) et la
possibilité de relier de telles informations a un compte Google ou a un compte [...] permettent
dans tous les cas de pouvoir identifier un individu.

En ce qui concerne la « mesure technique optionnelle » mise en avant par Google LLC, qui
consiste en une fonction d’anonymisation de 1’adresse IP, il doit étre relevé tout d’abord qu’une
telle mesure est optionnelle et n’est pas applicable a tous les transferts. En outre, il ne ressort
pas de la réponse de Google si cette anonymisation a lieu avant le transfert ou si 1’adresse IP
entiére est, dans tous les cas, transmise aux Etats-Unis et n’est raccourcie que dans un deuxiéme
temps, aprés le transfert aux Etats-Unis. Ainsi, d’un point de vue technique, il existe un potentiel
acces a I’adresse IP entiere avant qu’elle ne soit raccourcie.

Par conséquent, les mesures supplémentaires adoptées, telle qu’elles ont été présentées par
Google, ne sont pas efficaces dans la mesure ou aucune d’entre elles ne résout les problémes
spécifiques au cas d’espece. En effet, aucune d’entre elles n’empéche les services de
renseignement américains d’accéder aux données en cause ou ne rendent cet accés ineffectif.

4.3. Les dérogations prévues par le Chapitre V du Réglement

L’article 49 du Reéglement dispose « 1. En I'absence de decision d'adéquation en vertu de
I'article 45, paragraphe 3, ou de garanties appropriées en vertu de I'article 46, y compris des
regles d'entreprise contraignantes, un transfert ou un ensemble de transferts de données a
caractere personnel vers un pays tiers ou a une organisation internationale ne peut avoir lieu
qu'a I'une des conditions suivantes :



a) la personne concernée a donné son consentement explicite au transfert envisagé, apres avoir
éte informée des risques que ce transfert pouvait comporter pour elle en raison de I'absence de
décision d'adéquation et de garanties appropriées ;

b) le transfert est nécessaire a I'exécution d'un contrat entre la personne concernée et le
responsable du traitement ou a la mise en ceuvre de mesures précontractuelles prises a la
demande de la personne concernée ; /...] »

La société fait valoir que le transfert pourrait étre fondé sur I’article 49.1.a du RGPD en
indiquant que la personne concernée peut refuser que Google puisse suivre sa visite sur le site
web.

Cependant, le consentement par un utilisateur au dép6t de traceurs lors de sa visite sur le site
web ne saurait étre considéré comme équivalent au « consentement explicite au transfert
envisagé, apres avoir été informée des risques que ce transfert pouvait comporter pour elle en
raison de I'absence de décision d'adéquation et de garanties appropriées » au sens de I’article
49.1.a du Réglement. A cet égard, il peut étre relevé que la société, loin d’établir qu’un tel
consentement a éte recueilli, ne met en avant aucune information relative a ces éléments qui
serait transmise aux visiteurs du site web.

La société invoque également I’article 49.1.b du Réglement dans la mesure ou ces
fonctionnalités sont nécessaires au bon fonctionnement du site web et a la détection des
anomalies.

Cet argument n’est néanmoins étayé d’aucun élément précis et, surtout, la société n’établit pas
qu’il existe un rapport contractuel entre elle et I’ensemble des utilisateurs de son site internet.

Par conséquent, la société ne saurait se prévaloir de I’article 49 du Réglement pour fonder les
transferts en cause.

4.4. Conclusion

Par conséquent, il doit en étre conclu que la société ne peut se fonder sur aucun des instruments
prévus par le Chapitre V du Reglement pour justifier le transfert des données a caractére
personnel des visiteurs de son site web, et en particulier des identifiants uniques, adresses IP,
données du navigateur et métadonnées, vers Google LLC aux Etats-Unis.

Ainsi, du fait de ce transfert de données, la société compromet le niveau de protection des
données a caractere personnel des personnes concernées, tel qu’il est garanti a ’article 44 du
RGPD.

En conséquence, [...] est mise en demeure sous un délai d’un (1) mois a compter de la
notification de la présente décision et sous réserve des mesures qu’elle aurait déja pu
adopter, de :

e mettre en conformité le traitement relatif a la fonctionnalité Google Analytics
avec les articles 44 et suivants du reglement (UE) 2016/679 du Parlement
européen et du Conseil du 27 avril 2016, si nécessaire, en cessant de traiter des
données a caractére personnel dans le cadre de la version actuelle de Google
Analytics ;
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e justifier aupres de la CNIL que la demande précitée a bien été respectée, et
ce dans le délai imparti.

A Pissue de ce délai, si [...] s’est conformée 2 la présente mise en demeure, il sera considéré
gue la présente procédure est close et un courrier lui sera adressé en ce sens.

A linverse, si [...] ne s’est pas conformée a la présente mise en demeure, il est rappelé
qu’un rapporteur peut étre désigné pour requérir que la formation restreinte prononce
I’une des sanctions prévues par ’article 20 de la loi du 6 janvier 1978 modifiée.

La Présidente

Marie-Laure DENIS
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