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PREAMBULE

[Arcom

Le présent rapport rend compte du volet quantitatif de I'etude « Protection des
mineurs en lighe »

@

Entretiens préparatoires
experts et repréesentants
des plateformes

Du 28 novembre 2024
au 16 decembre 2024

Experts et professionnels de
I'enfance : associations de protection
de l'enfance et des familles,
psychologue et pediatre

Plateformes : réseaux sociaux,
messageries instantanees et
plateformes de partage de video

La synthése générale et les rapports complets des 3 études sont disponibles sur Arcom.fr

@

Etude qualitative
Du 19 fevrier au 6 mars 2025

16 entretiens individuels et 4 triades
de 3 amis aupres de mineurs de

1Mail7ans

|
|
Ipsisl‘,‘-‘" bva

®

Etude quantitative
Du 9@ au 23 avril 2025

Questionnaire en ligne aupres de
2000 mineursentre 11 et 17 ans et
de leurs parents

|
\
|
‘ Ipsos/ bva

@

Etude sémiologique et
observations

Du 3 aul7avril 2025

Analyse des outils et CGU des
plateformes

Simulation de parcours surdes
plateformes, sur la base de 8
profils fictifs (personae)

Focus thématiques (recherche
de la maigreur et masculinisme)

opinionway



CONTEXTE ET OBJECTIFS Arcom

Cette étude vise a dresser un état des lieux précis s'agissant de la protection des mineurs en ligne, et
plus précisément:

Mesurer I'exposition et la participation Analyser le niveau de compétences Etudier les attentes des adolescents
des adolescents aux risques sur les des adolescents en lien avec leur vis-a-vis des plateformes, mais aussi des
réseaux sociaux et plateformes de utilisation des plateformes adultes et institutions qui les entourent

partage de vidéos en ligne

Périmétre : réseaux sociaux (Snapchat, TikTok, Facebook, Instagram, Twitch, X, Pinterest...), les plateformes de partage de
vidéos (YouTube, Twitch, Dailymotion..) et les autres canaux en ligne utilisés pour la publication de contenus (Roblox,
WhatsApp, Signal, Discord..).

Le point de vue des enfants...
compléte par celui
des parents.



METHODOLOGIE Ar com

Un dispositif ambitieux et robuste assurant une représentativité de chacune des
classes d'age des mineurs de 11a 17 ans

0 o0 2 000 mineursentre 1l et/ ans Des quotas et un redressement croisé par
classe d'age:
228 Et leurs parents 9
-Classe d'age x sexe
@\) -Classe d'age x urbain / rural

Interroges online
Etau global

Questionnaire de 25 minutes - Profession des parents,
-Nomlbre de personnes dans le foyer,

- Categorie d'agglomeration,
- Partie enfants : 20 min - Regions UDA 9.

4]

- Partie parents: 5 min

Recueil : du 9 au 23 avril 2025
bva




METHODOLOGIE

Structure de I'échantillon

Fille
Garcon

1Tans
12 ans
13ans
14 ans
15ans
16 ans
17 ans

Moins de 2 000
2000a20000
20 000 4100 000
Plus de 100 000
Agglo. parisienne

Ile de France
Nord Ouest
Nord Est

Sud Ouest
Sud Est

Echantillon

1052
948

279
299
265
315
279
28]
281

430
404
266
564
336

392
465
446
216
482

%
53%
47%

14%
15%
13%
16%
14%
14%
14%

21%
20%
13%
28%
17%

20%
23%
22%
1%
24%

Nous avons egalement recueilli 'IPS (=Indice de Position Sociale)
des etablissements frequentes par les mineurs interroges.

L'Indice de Position Sociale (IPS) est unindicateur calculé par la
DEPP, il permet de rendre compte des disparites sociales

existantes entre etablissements.

[Arcom

Echantillon %
CSP+ 842 42%
CSP- 784 39%
INACTIVE 366 18%
NSP 8 0%
2 Personnes 94 5%
ST 3 personnes ou plus 1906 95%
3 Personnes 546 27%
4 Personnes 903 45%
5 Personnes et plus 457 23%
)y - - - - -/ -/ - """ -""-""=""=""=/"=”""=""=""=/""=""=/""=/-"=”""==-=7= N
.' Présence du parent pour répondre a
. l'enquéte: APlusdeEans >78%+]
: 72%
Moins de 13 ans \
28% des mineurs
| des mineurs interroges ont
| interroges ont repondu au
| répondu au questionnaire seul
: questionnaire
: accompagné
|
|
\
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GUIDE DE LECTURE Arcom

Le document est composé de 5 chapitres : 1/ Le rapport des adolescents aux plateformes, 2/ leur
perception et exposition aux risques, 3/ les facteurs de protection, 4/ leurs attentes des adolescents et 5/
des fiches par plateformes.

* Les questions auxquelles les individus ont répondu figurent en bas de chaque page. Sont egalement
indiquees les bases de calcul : la catégorie ayant répondu a la question et sa taille dans I'échantillon (par
exemple « Utilise au moins un Réseau social - 1763 rép.»).

® M

* Certains profils ont fait I'objet d'une analyse spécifique et sont presentes au fil du rapport. Il s'agit des
adolescents les plus inquiets quant aux effets des reseaux sociaux, ceux qui ont un usage intensif des
plateformes (les 'hyperconnectés’), ceux qui ont éte les plus exposes a des risques (les 'surexposés’).
Nous realisons egalement un focus sur ceux qui maitrisent le mieux les parametrages des plateformes (les

‘experts’) et les ‘prudents’.

-

Une analyse par plateformes se trouve en partie 5. Pour chacune des grandes plateformes nous avons
etablie une fiche a visée operationnelle. Celle-ci synthetise le profil des utilisateurs, leur sentiment de
securite sur la plateforme et les risques auxquelsils y ont ete exposes. Nous indiquons egalement les de la
maitrise des outils de protection mis a disposition.

@

Enfin, afin de mieux comprendre les facteurs qui expliquent le plus I'exposition aux differents risques nous
avons menee une analyse econometrique.

X
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QUEL RAPPORT
ENTRETIENNENT-ILS AUX
PLATEFORMES ?

1.1 Des plateformes incontournables
malgre les risques percus

1.2 Un usage quotidien, intensif et précoce
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1-1

DES PLATEFORNMES
INCONTOURNABLES
MALGRE LES RISQUES
PERCUS



PRESENCE SUR LES PLATEFORMES EN LIGNE

[Arcom

La quasi-totalité des 11-17 ans sont présents sur les plateformes en ligne.

99%

des 11-1/ ans utilisent
au moins une

plateforme en ligne
(réseaux sociaux, plateformes
video, messageries
instantanees, jeux en ligne, sites
de rencontres)

QA quelle fréquence est-ce que tu... (A tous -2 000 rép)

Fréquence d'utilisation par catégorie de

Plateformes de videos en ligne

Messaqgeries instantanees

Reéseaux sociaux

Jeuxenligne

Sites derencontres

services

82% . 98%

Fille:79%+
+del3ans>81%+

77%

Fille: 80%+
+del13ans>84%+

78%

Garcon: 73%+

60%

7. 15%

Plusieurs fois par semaine  m Moins souvent ST UTILISE

98,5%

au moins une
deces
cateqgories

10



PERCEPTION ET APPORT

[Arcom

Les adolescents estiment que les plateformes sont utiles, méme s'ils reconnaissent
certains effets potentiellement négatifs, pour les autres plus que pour eux-mémes

75% expriment une forme de dependance face aux plateformes.

-

- Lesreseaux sociaux, plateformes video,
messaqgeries instantanees vus par les mineurs

Total
D'accord
Permettent I'acces a des contenus educatifs E N% 61% 86%
Appbort Permettent de m'integrer parmi mes groupes o ” o
PP e e ) 5% 58% 80%
ermettent de m'exprimer / partager mesidees, mm 5 o 5 o
créations ou opinions 19% 58% 76%
Exposent les mineurs & des risques graves E 20% 51% 77% :l?::s pRR
Me manquent sije n'y ai pas accés 19% 48% 75%
Impact
M'inquiétent sur les conséquences qu'ils ont sur moi 48% 29% 37% | Risques pour eux-
mémes
Ont unimpact négatif sur ma santé mentale 48% 25% 33%
der
N'interessent pas mes parents pour qu'ils regardent ce o 5 5 5 o 47%+
que je fais en ligne 8% 92% 41%
m Pas du tout d'accord Plutét pas d'accord Plutétd'accord  mTouta faitd'accord

. Dans quelle mesure es-tu d'accord avec ces affirmations sur | utilisation des réseaux sociaux, plateformes vidéo, messageries instantanées ? (Utilise au moins une plateforme video, RS, messageries-1971rép,)

1



PERCEPTION ET APPORT Arc o m

/A linverse, pour les parents la crainte de I'exposition de leurs enfants a des risques
graves domine °

Les réseaux sociaux, plateformes viadeo, Total
messageries instantanées vus par les parents Jota
” D'accord
Apport Permettent 'accés a des contenus éducatifs 56% 76%
\ Permettent l'integration sociale des mineurs _ 47% 56%
Impact Exposent les mineurs a desrisques graves | 48% 89%
Inquiétent sur les consequences sur la sante mentale ¥ o ° o
\ des mineurs 44% 39% 83%
mPasdutoutdaccord  mPlutdt pas d'accord Plutétd'accord  mToutafaitd'accord P

@. Dans quelle mesure étes-vous d'accord avec ces affirmations sur | utilisation des réseaux sociaux, plateformes de vidéos en ligne et messageries instantanées par les mineurs ? (Base Parents -2 000 rep.)



PERCEPTION ET APPORT A'rcom

Des perceptions divergentes entre parents et adolescents : les jeunes valorisent
I'utilite sociale, tandis que les parents s'inquiétent des risques

Les réseaux sociaux, plateformes vidéo,
messageries instantanées...

Permettent d'acceder Permettent d'avoir Exposent les mineurs Inquiétent quanta
a des contenus | unevie sociale riche adesrisquesgraves | leurimpactsurmoi/
éducatifs i votre enfant
86% 89% 83%
76% | 77%
25% !
[¢) 1
A% i 56%
Total d'accord 37%
m Tout & fait d' d .0 | | %
outafaitd'accord o, cacs | | 589, E1o, ) |
Plutét d'accord R . 47% ° 48% ! 44%
i e =
Mineurs Parents Mineurs Parents Mineurs Parents Mineurs Parents

@. Dans quelle mesure es-tu d'accord avec ces affirmations sur [l utilisation des réseaux sociaux, plateformes vidéo, messageries instantanées ? (Utilise au moins une plateforme video, RS, messageries-1971rép.)
@ Dans quelle mesure étes-vous d'accord avec ces affirmations sur [ utilisation des réseaux sociaux, plateformes de videos en ligne et messageries instantanées parles mineurs ? (Base Farents -2 000 rép,)

13



Les inquiets

(sur l'utilisation des réeseaux sociaux, plateformes video, messageries

instantanées) 1/2
37

des 11-17 ans sont inquiets quant a
l'impact des reseaux sociaux,
plateformes video, messageries
instantanees sur eux

Les

plateformes
qu'ils utilisent

59% ont plus de 13 ans le plus:
Ils frequentent davantage les
sites de rencontres (25%+ vs

15%) et utilisent un peu plus les &
messageries instantanées. s

14 ans en moyenne




Les inquiets

(sur l'utilisation des reseaux sociaux, plateformes video, messageries instantanees ) 2/2

61 %+ ont déja signalé un contenu ou un compte.

Pour autant, ils ont une mauvaise connaissance des outils de paramétrage des RS et ne s'y sentent

pas en sécurité.

Une exposition reguliére aux risques plus fortes

Au moins unrisque

Hyperconnexion
Nb moy.
Risque

9 5 Defis dangereux
I

Cyberharcélement
Vs 8,5 Y

éen moy, Adultes mal intentionnes

Contenus choquants

Arnaques

84% | 88%

72%

Et sont « gravement exposes » au':

« Cyberharcelement (28% vs 21%)

« Adultes malintentionnés (28% vs 18%)
« Arnaques (22% vs 15%)

« Defis dangereux (32% vs 23%)

IIs ont le méme niveau de sensibilisation que la moyenne aux risques mais sont plus nombreux a
vouloir étre davantage accompagné et mieux protége lors de |'utilisation des plateformes
(etils connaissent les numeéros d'aide).



[Arcom

1-2

UN USAGE QUOTIDIEN,
INTENSIF ET PRECOCE

16



PRESENCE SUR LES PLATEFORMES EN LIGNE

[Arcom

Les adolescents utilisent tous les jours prés de 4 plateformes en ligne, majoritairement des

Very Large Online Plateforms*(\ILOP)

% Utilisateurs quotidiens

MESSAGERIES
PLATEFORMES VIDEO INSTANTANEES
+del3ans
i >89%+
83%
o98%
48%
16%
4%
K @ N Q
PSR SO < &L F S
& A N & geg ®\®O’
& N\IR\ <

*Tres grandes plateformes en ligne

En moyenne, 3,6 plateformes utilisées quotidiennement

+del3ans
>57%+

+del3ans
>55%+ +deldans
>56%+

S1%  49%

I I 5

Q. Plus précisément, a quelle fréquence utilises-tu ... (Utilise au moins une plateforme video, RS, messageries, jeux - 1979 reép.)

44%

RESEAUX SOCIAUX

JEUXEN
LIGNE

-del13ans
>23%+

7% 7%

17



USAGE QUOTIDIEN DES PLATEFORMES

[Arcom

{Les principaux réseaux sociaux et les messageries instantanées sont davantage
utilises par les filles

% Utilisateurs quotidiens par genre

PLATEFORMES VIDEO mg‘?iﬁﬁfﬁég RESEAUX SOCIAUX JLEIlg(NEEN
85%84%
m Filles
63% m Garcons

22k 54%

2%

25%

0,
1%y = o {10%
i
mE B —

14.4 14.5 14.7 14.4 13.8 13.4

18%
11%

14%
Age . | e

moyen : 4.2 14.1 14.6 14.2 14.2 14.4 14.2 14.0

\ X,
S SUICCHNSCCRRe) O?} & &° & © ,{@9 & O
R & 5 2 & oK o YR ¢ S Q\(SQ
%o) \\O \\{ @‘(\(b @fo% «Q} %Q C Q Q Q\Q <
P A\ +

VLOP: Very Large Online Platforms (YouTube, Snapchat, TikTok, Instagram, Pinterest, X (Twitter)

Q. Plus précisément, a quelle fréquence utilises-tu ... (Utilise au moins une plateforme vidéo, RS, messageries, jeux - 1979 rép,) 18



USAGE QUOTIDIEN PLATEFORMES
[Arcom

Des pratiques intensives, portéees par une consommation de plusieurs
plateformes quotidiennement.

Nombre de plateformes utilisées tous les jours

46%

des 11-17 ans consultent

En moyenne, 3,6 plateformes utilisees
plus de 4 plateformes

quotidiennement
tous lesjours
Fille 50%
Garcon 44%
15% 15% Tlans 26%
14% ° 12ans 37%
13ans 39%

14 ans 53%
15 ans 59%
16 ans 56%
17 ans 60%

2% 1% 12%

O,
7% College 41%
5%, Lycée 59%
°

4% 3% Urbain 48%
Rural 46%

CSP+ 49%

CSP- 47%

INACTIVE 45%

0 1 2 3 4 5 6 7 8 9etplus
19



Les hyperconnectes

(4 plateformes et plus consultées tous les jours) 1/2

46,

des 11-17 ans consultent plus de 4
plateformes tous les jours

14|5 ans en moyenne

70% ont plus de 13 ans

Ils sont plus nombreux a avoir
beaucoup d'activités
extrascolaires (44%+ vs 34%).

Ils ont moins de régles a la maison.

Et pour ceux qui en ont, sont plus
nombreux a les contourner.

Les

plateformes
qu‘ils utilisent
le plus:

8 @
“o

N————————————/



Les hyperconnectes

(4 plateformes et plus consultees tous les jours) 2/2

Ils passent davantage de temps sur les
écrans (21% plus de 4h parjour en
semaine et 45% plus de 4h parjourle
week-end.)

Et en sont plutét conscients : 42%+
jugent passer trop de temps sur les
ecrans (vs 36% en moyenne).

Ils sont plus actifs sur les plateformes
(publie, commente, etc.)

IIs sont plus nombreux a ne pas avoir
indiqué leur age réel a l'inscription (51%+
Vs 45%).

Mais sont aussi plus nombreux a avoir
recu des demandes de vérification (17%
vs 13%) ou a avoir eu leur compte bloqué
(24% vs 17%) notamment sur TikTok,
Instagram et Facebook.

57% ont déja signalé un contenu ou un compte.

Une exposition réguliére aux risques plus fortes

Aumoins unrisque |g84% | 92%

Hyperconnexion 83%

Nb moy.
Risque

9 9 Defis dangereux
I

Cyberharceélement
Vs 8,5 Y

en moy. Adultes mal intentionnés

Contenus choquants

Arnaques

Ils ont le méme niveau de sensibilisation que la moyenne aux
risques mais sont plus nombreux a penser que les réseaux
sociaux sont légitimes pour apporter de I'aide en ligne
(63%+ vs 58% en moyenne) — derriére leurs parents et les
enseignants.



USAGE QUOTIDIEN DES TRES GRANDES PLATEFORMES EN LIGNE

[Arcom

L'utilisation des VLOP est largement répandue et progresse avec lI'dge

+ +

/6>X o 8-|9-/ 9;-/ 6% 93%

89% % % °

85% 83% o o 83% 85% 85%| g3y 84%
83% 76% °90% 80%
62%
des 11-17 ans utilisent au
moins un VLOP
quotidiennement

_ , O © O © © © © © © @ 2 o KX L& & »
VLOP: Very Large Online Platforms N N} Q8 Q8 Q8 Q¥ Q8 Q8 N\ ) 3% S > K
(YouTube, Snapchat, TikTok, Instagram, X ,\c? N Q,fb {b(b \b‘(b r{o(b \‘o(z> <\’b \\Q’O) N &7 O @60 \5{0 Q*o
Pinterest, X) O’b OO o:)\\’ \(\
S
Sexe Age Classe PCS des Lieu de vie
parents
22

@. Plus précisément, a quelle fréquence utilises-tu .. (Utilise au moins une plateforme vidéo, RS, messageries, jeux - 1979 rép,)



TEMPS PASSE SUR LES ECRANS

[Arcom

1/3 des adolescents ont le sentiment d'y passer trop de temps et prés de la moitié le
temps qu'il faut pour un usage qui est devenu la norme.

Temps passé par jour sur les
plateformes (déclaratif)

Moyenne

Plus de 4h
Entre 2h et 4h
Entrelhet2h
Moins d'lh

2h02
14%

19%

29%

39%

En Semaine

-del13ans

>49%+

3h15

33%

31%

21%

-del13ans
16% >20%+

Le weekend

Un temps sous-estimé ? D'apres I'Observatoire de I'audience des plateformes
en ligne (Arcom 2024) les 12-17 ans ont passe 116H25 en ligne en juin 2024 (soit en
moyenne 3h53 par jour), dont plus de la moitie sur TikTok et Snapchat.

@. En moyenne, combien de temps passes-tu chaque jour sur les réseaux sociaux (Instagram, TIkTok,
Snapchat, etc,), les plateformes vidéo (YouTube, Twitch, etc,) ou les messaqgeries instantanées (Whatsapp,
Telegram, Messenger, etc,) ? (Utilise au moins une plateforme vidéo, RS ou messageries - 1971rép.)

Perception du temps passé
sur les plateformes

Fille 39%+

m Beaucoup trop de temps
m Trop de temps

Le temps qu'il faut
m Peu de temps

B Trop peu de temps
12% 177
Peu de temps

5%

Q. Etsur les réseaux sociaux, les plateformes video et les messageries instantanées, est-
ce que tu penses que tu y passes.. ? (Utilise au moins une plateforme video, RS ou 23
messageries - 1971rép,)



TEMPS PASSE SUR LES PLATEFORMES ET NOMBRE DE PLATEFORNMES CONSULTEES

[Arcom

Une durée de connexion élevée et corrélée au nombre de plateformes
utilisées avec une perception du temps passé variable selon les profils.

Les filles, les lyceens, les enfants de CSP- ou frequentant des

Temps moyen / jour (declaratif) etablissements avec un IPS inferieur ont tendance & declarer passer
== Nb moyen de plateformes utilisées chaque jour plus de temps sur les plateformes en ligne
Bl % declarant passer trop de temps
‘ ‘ 252 . : ‘ ‘
: : 2:44 : 2:46 ‘
Lo i 2:34 ; 3 2:35 236 2734 ,
222+228_ 2:25 N\ ; "2:22-223" 219~ %27 ~ o016 ..
N 1:59 : s : :
150 1 1 1 1
| | 397 " 39 NL TN | ~ TN
36— 37— 35 33— a1’ a3 37— 35— 35 35— 37" 35— /= 35— 35
| N O 0T 31 o | |
25
‘ ‘ 46% 1 1 |
" 209 i ° | 42% | i 9 A%
o | 39% ‘ 9 o 39% | | 9 o | 38% | 40%
36% 33% | 33% 37%  36%  35% - 33% - 34% 37%  36% 38%  35% 1% 35% 34%
24% | | | | I I I I
> o o % % % % % o @ o o Q L A N o % M o
AN N N N N N N N F S @ Q S x> L& G Q¥ & &
A o) > > > > > > > 9
O X y &£ T e W e W R OO\@ é\@o F O F & I
Sexe Age 9" Classe PCS des parents Lieu de vie Indice de position sociale 24

de I'établissement scolaire
(IPS)



USAGE QUOTIDIEN DES TRES GRANDES PLATEFORMES EN LIGNE

[Arcom

L'usage quotidien des grandes plateformes augmente fortement avec l'age

A noter qu'en dehors de YouTube, les autres plateformes ne sont pas autorisees avant 13 ans.

% Utilisateurs quotidiens des VLOP par age

96%
90%
©
% o
—STVLOP %
&tudies | 65% 61% 6% OB
/ : 55% —_— 57% o~~~ e /
Snapchat o 9% 47% // 56% ’
. 42% | 48%
—TikTok 30, e 40%
—Instagram & nQoy 29%
Facebook fr 25%/ 23% — 20% 21% 23— 20% 0
@) 4% . — .
—Pinterest 1% 1% 9% 8% __— 12%
o 6% — g 7% 7%
4% =
1Tans 12 ans 13ans 14 ans 15 ans 16 ans 17 ans

VLOP: Very Large Online Platforms (YouTube, Snapchat, TikTok, Instagram, Pinterest, X (Twitter)

25



AGE DE LA PREMIERE UTILISATION

[Arcom

Les adolescents sont présents sur les plateformes en moyenne dés 11 / 12 ans, bien
avant I'age legal pour la plupart des reseaux sociaux

Age lors de la 1¢™ utilisation sur les plateformes

44%

avant 13 ans-age minimum

pour creer un compte
Age moyen lere utilisation

12,3 ans

12,1ans

1,2 ans 11,2 ans

Plateformes NMessageries Reseaux Jeuxenligne
video instantanees sociaux

26

Q. A quel dge as-tu commencé a utiliser... (Utilise au moins une plateforme vidéo, RS, messageries, jeux - 1979 rép,)



AGE DE LA PREMIERE UTILISATION

/Arcom
La premieére utilisation des réseaux sociaux semble se faire de plus en plus tot

Détail age de la 1°™ utilisation des réseaux sociaux par tranche d'age

llans 22% 23% 7% 37% 10 ans oU Moins
12ans 16% 25% 22% 16% 21% Tlans
12 ans
13ans 9% 12% 28% 16% 20% 15%
13ans
l4ans [B%) 10% 27% 23% 12% 18% 6% 14 ans
m15
15ans  IISSZIN4% 20% 21% 19% B s 4% ans
ml6ans
lbans 4%  14% 15% 19% 17% 2% .
Je ne sais pas
7ans A% 4% 8% 14% 24% 6% 2% Non inscrits sur les

réseaux

Note de lecture : 22% des adolescents de 11 ans aujourd'hui ont commence & utiliser les réseaux sociaux avant 11ans.

@. A quel age as-tu commenceé a utiliser... (Utilise au moins un KS - 1753 rép.)

27



VERIFICATION DE L'AGE ET DETECTION DES COMPTES NON CONFORMES

[Arcom

Prés des 2/3 admettent avoir parfois menti sur leur age lors de leur inscription,
principalement parce qu'ils n'avaient pas I'age requis.

o N'avait pas I'age minimum requis _ 65%
62%
Ne voulait pas donner ses o
donnees personnelles - S1%
n‘ont pas mis leur vraie
Voulait passer pour plus age(e) - 12%

date de naissance sur au

moins uneinscription
(dont 17% sur toutes leurs

inscriptions)
>20%+

Q. Lorsque tu t'esinscrit(e) surles réseaux sociaux ou plateformes de videos en ligne, est-ce que tu as mis ta vraie date de naissance ? (Utilise les plateformes de videos ou RS - 1969 rép.)
Q. Pour quelle(s) raison(s) n'as-tu pas mis ta vraie date de naissance ? (N a pas mis son vraidge - 1213 rép.)



VERIFICATION DE L'AGE ET DETECTION DES COMPTES NON CONFORMES Q rco

Ils sont cependant peu nombreux a avoir dil prouver leur age

Plateformes concernees

(en % d'utilisateurs)
LY A des 1117 ans ont déja da prouver /6ﬂ

leur age ou ont vu leur compte bloqué Facebook [l 12%
caril n‘avait pas I'age requis TikTok [l 10%
- 13% ont deja dl prouver leur age Instagram [l 7%
(..dont 7% ayant menti sur leur 4ge)
X 7%
> 10% ont déja vu leur compte YouTube [ 4%

bloque car il n‘avait pas I'age
requis Discord [ 3%

, s , Snapchat 3%
- 10% de ceux qui ont deja menti -
sur leur annee de naissance ont Twitch | 2%
deja da prouver leur 4ge ou ont , .
vu leur compte bloqué. FIiEErest || 27

Note de lecture : 12% des utilisateurs Facebook ont déja eu une demande de
verification ou vu leur compte bloque sur Facebook

Q. As-tu déja recu un message d'un réseau social te demandant de prouver ton dge (par exemple, par une photo de carte d'identite) ? / Q. Un réseau social a-t-il déja bloqué ton compte car estimant que tu

navais pas dge legal pour [ utiliser ? (Utilise les plateformes de vidéos ou RS - 1969 rép.)
@ Surquel(s) réseaux sociaux ou plateformes de video en ligne, as-tu déja recu un message de vérification d'dge ou ton compte a-t-il éte bloquée ?



TYPE DE COMPTE DETENU Arcom

Une large majorité des adolescents possédent au moins un compte adolescent ou
supervise, méme si une part non négligeable des 11-17 ans ne connait pas la nature

de son compte

10% 16% 16% 14% 16%

? N ...
.\ 71/0 26% 23% 22% 25% € salt pas
N-17 an .
’ deS ans 22% 229%, m Pas de compte

OMO) declarent utiliser au

; 1 o T ans 70%+ m
=\ moins un compte o] )
ans %

JLE m Compte adulte
rVi ° <13ans>61%+
ado ou supervise ca0 60% 63% 50%

49% 46% Compte ado ou supervise

..41% compte ado --43% compte ado A48% compte ado ..37% compte ado  ..34% compte ado

.28% compte ado o e i i
..16% supervise ..23% supervisé ..14% supervisé

..22% supervisé .19% supervise 18% supervise

YouTube Instagram  TikTok  Snapchat Facebook Discord

. Concernant ton compte, s agitl... (Utilise au moins une plateforme vidéo, RS, messageries, jeux - 1979 rép,)
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USAGES D'AUTRES COMPTE QUE PERSONNEL

[Arcom

L'utilisation des réseaux sociaux et plateformes vidéo via le compte d'une autre
personne reste assez marginale...

>21%+En 4e, 3¢
18%+ Urbain

des 11-17 ans utilisent e
compte d'un autre utilisateur

3%
14%
7%
9% 5% 5% 5%
Souvent 4%
De temps en temps
N Rarement 1% 1% 1% 1%
6 Jamais . B B |
. X
el 0" N & = (@Q &© & &
Q 3 © S QO X Y QO @
O\\) S er x0 /) N Q\% < &

31
Q. Estce qu'il tarrive d'utiliser le compte de quelqu'un dautre pour aller sur les réseaux sociaux ou plateformes video ? (Utilise au moins une plateforme vidéo ou RS - 1969 rép.)



ACTIVITE SUR LES RESEAUX SOCIAUX ET PLATEFORMES VIDEO

[Arcom

Une majorité d'adolescents restent spectateurs sur les réseaux. Les discussions se
font essentiellement avec des personnes connues et les publications en mode privé.

Reguliérement: 87%

89% 5%

regarde ies

contenus publiés o
2%  pardautres 95%

Souvent

De temps en temps
Rarement

Jamais

67%

71%+Filles
78% Lycee
70%+ CSP+

17% avec d'autres
personnes en
message prive
ou entchat

32%

84% avec des personnes
connues

7% avec desinconnus
Q% autant|'un que l'autre

Q. Fréequences de publication, réaction, visionnage, discussion - Usage RS, videos 1 979 rép,)
Q. Le plus souvent, est-ce que tu publies.. / Q. Et est-ce que tu discutes e plus souvent...

48%

S51%+Filles
59% Lycee
51%+ CSP+

16%
25%

reaglt ou
laisses des
commentaires
sous les 32%,
contenus

28%

41%

47%+Filles
50% Lycee
51%+ CSP+

1%

33% .
pubhe des

posts ou des
stories (photos, 30%
videéos, textes...)

26%
\) 65% en mode prive

20% en mode public

16% autant I'un que
l'autre
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ACTIVITE SUR LES RESEAUX SOCIAUX ET PLATEFORMES VIDEO

[Arcom

Les filles et les plus agés sont plus nombreux a étre trés actifs sur les réseaux

- =~

" Score d'activité sur les réseaux sociaux
\

III (Score calculé en fonction du nombre d'activités extrascolaire et de la fréquence) “ 2 3 %
I 1
1 1
| . des11-17 ans sont plutét actifs
1 1 , .
! 1Ssur les reseaux sociaux
! ' (reéactions, publications, discussion)
i 36% I

1
| : Fille 27%
1
: 27% ! Garcon 17%
! 22% !
| X Tans 10%
! 15% ! 12ans 14%
: : 13ans 17%
! ! 14 ans 28%
| 1 15 ans 30%
! 1% . 16 ans 26%
1 — 1 17 ans 30%
1 [ 1
1 g 1 . .
' Peuactifsurles Tres actifsurles | College 19%
| réseaux sociaux ST0-3 Tres passif réseaux sociaux ! Lycée 29%
1 (Consulte uniquement) ) A ; (Réagis, publie, 1 ) o
: ST 4-6 Plutoét passif dliscute souvent) ! UerTa n| 38 o//o
| ST 79 Usage moyen ! ! °
1
X ST10-12 Plutot actif X CSP+ 24%
| ‘ , ! CSP- 24%
: m ST 13-16 Tres actif X INACTIVE 16%
1 1

Q. Fréquences de publication, réaction, visionnage, discussion - Usage RS, vidéos 1979 rép.)



PERCEPTION ET
EXPOSITION AUX RISQUES

2.1 Sécurité percue et précautions
prises en lighe

2.2 Exposition aux risques

2.3 Exposition aux risques vision
transverse

34



[Arcom

2-1

SECURITE PERCUE ET
PRECAUTIONS PRISES EN
LIGNE

35



PERCEPTION DE LA SECURITE EN LIGNE

4 Un sentiment de sécurité sur les

plateformes en ligne globalement
élevé chez les mineurs....

Trés fort

Bon

Moyen

Faible

Tres faible

o

Sentiment de sécurite
en ligne moyen sur les
plateformes en ligne

(Somme des notes / b plateformes notées)

39%

17%

1%

@. Il peut arriver qu'on rencontre des problemes en ligne. Pour chacun des réseaux sociaux, plateformes video et
messagerie instantanées suivants, peux-tu nous donner une note de 18 10 ou 1 veut dire « je ne m'y sens pas du tout
en securité» et 10 « je m'y sens completement en securité » (Utilise au moins une plateforme vidéo, S,
messageries - 1971rép,)

N~

..porté par WhatsApp, Pinterest et
YouTube

8,1 7,9 7,9 7,6

(O >

WhatsApp Pinterest YouTube Instagram
7,5 7,4 7,2 71 7,0
Snapchat Messenger TikTok Facebook Discord
6,9 6,8 6,5 6,4 6,1
/s
1,
@ w %.' °
[~ A4
Dailymotion Twitch X Signal Telegram

J




PERCEPTION DE LA SECURITE EN LIGNE

[Arcom

/4 Malgre tout, les adolescents ont une certaine conscience des risques, qu'ils

citent spontanement

) “ ) Cyberharcélement
B 39%

Se faire harceler

Adultes mal intentionnés
31 % Etre contacté par un adulte malveillant,

inconnu, dangereux, pedophile

6 /%9 Contenus choquants

Voir des contenus inappropries ou dangereux

Question

ouverte

Arnaques

Subir des arnaques, escroquerie

(G 9%
Hyperconnexion

Trop de temps passe, addiction

Défis dangereux
Challenge, défis dangereux

37

Q. Dapres-toi quels sont les principaux risques pour les jeunes sur les réseaux sociaux, les plateformes video et messageries instantanées ? (A tous -2 000 rép.)



[Arcom

2-2

EXPOSITION AUX RISQUES

38



NOTE METHODOLOGIQUE

[Arcom

4 L'exposition aux risques des adolescents a ete evaluee au travers de 6 grandes catégories. IIs ont ete interroges sur la
fréquence d'exposition percue aux différentes catégories de risques (souvent, de temps en temps, rarement ou jamais).

/4 Chaque famille recouvre des sous-categories (selon le types de contenus, les comportements a risque, les degrés de
risques)

e Hyperconnexion Contenus choquants A Défis dangereux

Qg Cyberharcélement Aduftes mal & Arnaques

intentionnés

. . . . , . ' E /e d i 3
{ Pour chaque sous catégories les adolescents ont indiqué la fréquence 4 Hemple de questions posees

.o . ; ; As-tu déja:
laquelle cela leur arrivait. A partir de ces reponses nous avons calcule un
) ‘e , . 1 - Partageé des infos personnelles comme ton nom, ton
pourcentage d'exposition pour chaque famille de risque. adresse 4 une personne que tu ne connaissais pas

2 - Eté victime d'une arnaque et envoyé de | argent ou
transmis des coordonnees de carte bancaire

\ , , Lo , . 3 - Recu une message te demandant d'envoyer tes
/ Les adolescents interrogés ont auto-évalué Iimpact des risques auxquels ils coordonnées bancaires ou de /argent sous menace de

ey . . A . . 1Vo)// infc i tor
ont été exposés sur leur bien-étre et leur sante (que ce soit pour eux, avec leur qeverlerdes infermations sur tol
famille, leurs ami(e)s ou au niveau scolaire) par une note sur 10.
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EXPOSITION AUX RISQUES

[Arcom

{Une majorite de mineurs exposés a plusieurs formes de risques en ligne,
en particulier a I'hyperconnexion et aux contenus choquants.

"
-~
\é

Exposés en
moyenne a

1%
Total expose 2|2

De «souvent » a «rarement» 88% 6 catégories de
7% risques de facon
Exposeé 550, ° réguliére

regulierement ﬁ (soiten moyenne 8,5
WensEsios sous-catégories de

o risques sur les 21
De temps 56% presentees)
— 48% &

en temps 39% ) e @
Garcon 28%+ 35% 329, Garcon 33%+ o 83% ex!aosés a
. | © 31% au moins un
Fille 18%+ Garcont7s risque de
16% 14% 15% maniere
réguliére

21%
1% 7% 10% (dont 41% souvent)
5% 5% 7% 4%

. Contenus Adultes mal

@ Souvent
33%
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DETAIL EXPOSITION AUX RISQUES - HYPERCONNEXION

[Arcom

/L'hyperconnexion est largement répandue chez les mineurs, traduite par des
usages réepetes et compulsifs, un empiétement sur les activités du quotidien et un

impact ressenti sur le bien-étre.

Exposition a I'hyperconnexion

Impact
selon le risque 6,8 6,7
Total exposé 88%
+deldans
>84%+
Exposé 72% 80% 76%
reqgulierement
ot 58%
e temps 49%
- en temps
@ Souvent
Hyperconnexion Regarder ton Remettre
telephone plusieurs requlierement
(1A fois par heure pour aplus tard des
verifier que tu n'as pas activites
manque une
notification

Q. Estcequiltarrive de... (A tous -2000 rép.)

Fort impact
99%

6.7 29%
]

1% 6,7/10 @

Impact sur le bien étre

Base exposés requliers
+deldans
> 65%+
57% Pas du toutimportant (1-4)
Plutot pasimportant (5-6)
+deld4ans

Plutétimportant (7-8)

> 41%+
33% = Trés important (9-10)

22%

1% 42% sont

gravement exposes

(exposition reguliére et fort impact)

Resterreveille tard la
nuit pour consulter les
réseaux sociaux
ou discuter en ligne

41

Q. Selon toi quelle(s) sont les conséquences de passer beaucoup trop de temps sur les réseaux sociaux ou les plateformes de video sur ton bien-étre et ta santé ? (Exposée réqulier-1432rep,)



DETAIL EXPOSITION AUX RISQUES - HYPERCONNEXION

Arcom
/L'exposition a I'hyperconnexion est déja trés forte a 11 ans et s'intensifie dés 13 ans

1%
Totalexpos¢  88% 89% a7  88% 90%  92%  90%
. 83% 78% p 73‘7
oufePose  72% 74% ’ e 0% 70%
réguliéremen - 68% o A

59%
De temps
.- en temps
@ Souvent
Hyperconnexion 1-12ans 13-14ans 1517 ans Tans 12ans 13ans 14ans 15ans

Impact sur le bien étre 6,7 6,6 6,7 6,8 6,7 6,6 6,7 6,8 6,8 6,7

(exposereqgulier)

|

Q. Estce quiltest dgja arrive...(A tous - 2000 rép.)
Q. Selon tol quelle(s) sont les conséquences de passer beaucoup trop de temps sur les réseaux sociaux ou les plateformes de vidéo sur ton bien-étre et ta santé ?



DETAIL EXPOSITION AUX RISQUES - HYPERCONNEXION

/Arcom

/ L'hyperconnexion est particulierement ressentie sur TikTok, mais aussi sur
Snapchat, Instagram, YouTube et Facebook. Elle reste rarement suivie d'actions
concretes de la part des mineurs.

Plateformes concernées /-
% utilisateurs

STVLOP  me— (5% T Actions mises en place --------
TikTok I 5696
Snapchat 34%
Instagram E———————_ 33%
YouTube I 33%
Facebook mE———— 27%

pumoins 1action | 60%

Rien fait de spécial 40%

WhatsApp  messss 17% Proches/parents sont intervenus -26%
Discord mmmmmmm 15% Discussion avec des proches - 22%
Twitch — 13%
X (Twitten) 13% Changement dans le quotidien -]4%
Pinterest mmmm 11% 42cy Mesures prises sur les comptes .10%
o sont

Signal mmm 8%
Messenger ml 7%
Telegram mm 7%
Dailymotion ™ 3% N el .

gravement expose’s Recherche pour en savoir plus . 8%

(exposition reguliere et fort impact)

Contact avec une association ' 3%

Note de lecture : 56% des utilisateurs de TikTok sont gravement exposes a I'hyperconnexion sur la plateforme

Q. Sur quel(s) réseaux sociaux, plateformes vidéo ou messageries instantanées... Fasses-tu beaucoup trop de temps en ligne, au point de négliger ton sommeil ou tes activités (hyperconnexion)-1432rep.,)
Q. Etqu as-tu fait apres avoir vu ou vécu cette/ces situation(s) ? (Exposé et conséquences importantes - 1432 rép,)



DETAIL EXPOSITION AUX RISQUES - CONTENUS CHOQUANTS

[Arcom

{ L'exposition aux contenus choquants est trés fréquente sur les plateformes.
L'impact sur le bien-étre varie selon la nature des contenus.

Impact
selon le risque

S

Total exposé 77%

Expose o
regulierement 48%

De temps
en temps

B8 Souvent

Contenus
choquants

Q. As-tu déja... (A tous - 2000 rep.)

Scénesréelles Maltraitance /
violences ou cruaute envers alimentaires
d'agressions desanimaux

Exposition aux contenus choquants

6.4 6|7 6l6

58%
S1%  49%

28%
22% 24%

Troubles

6,5 6,9
43% 399
19% 16%
(“570"] (570"

Pornographie  Suicide/
automutilation

Q. Selon toi quelle(s) sont ou quelle(s) ont été les consequences de 'exposition a ces contenus choquants sur ton bien étre et ta santé ? (Exposé réqulier- 967 rép.)

Fort impact
93%

24%

= 6,3 /10 ﬁ

Impact sur le bien étre
Base exposés requliers

Pas du toutimportant (1-4)
Plutot pasimportant (5-6)
Plutétimportant (7-8)

= Trésimportant (9-10)

26% sont

gravement exposés

(exposition requliére et fort impact)
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DETAIL EXPOSITION AUX RISQUES - CONTENUS CHOQUANTS

[Arcom

/ L'exposition aux contenus choquants s'accroit avec I'age et est de plus en plus
banalisée (une perception de lI'impact sur le bien-étre qui s'amoindrit)

S

o 87%
o 83% 80% 82% 81%
. 79% 77% °
Total exposé 77% °
70%
65% o
60% 58%
. 55% ° 9
Expose o . o 53% 54%
regulierement 48% °0% 49% o0%
o 40%
37% 34%
De temps
en temps
Contenus 1-12ans 13-14ans 1517ans Tans 12ans 13ans 14ans 15ans l6ans 1/7ans
choquants
Impactsurlebienétre 6 3 6,4 6,4 6,2 6,4 6,3 6,4 6,3 6,2 6,2 6,1

(exposeé régulier)

Q. Est-ce qu'il t'est deja arrive...(A tous - 2000 rép,)
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DETAIL EXPOSITION AUX RISQUES - CONTENUS CHOQUANTS

[Arcom

{Les contenus choquants, plus souvent vus sur TikTok, ouvrent ponctuellementle
dialogue avec des proches, sans génerer de prise en charge systématique.

Plateformes concernées 6
% utilisateurs

STVLOP

53%

. -~ T Actions misesenplace --------
1 % |
Facebook I 23% E
YouTube 20% ! Aumoins 1action || GGG /1%
X (Twitter) — m— 18% |
Snapchat 17% E Discussion avec des proches | NGB 34%
Dailymotion  mmmm— 15% E
Instagram e 14% : Rien fait de spécial 29%
Telegram s 13% E Mesures prises sur les comptes [ IEGP 25%
Signal W 13% E Proches/parents sontintervenus [ 21%
Twitch m 10% 2 ¢y |
Discord mmmm 10% 6 o sont ! Changement dans le quotidien [ 11%
WhatsApp m 5% grayement equses E Recherche pour en savoir plus [ 9%
M o (exposition reguliére et fort impact) !
essenger M 4% ! Contact avec une association [ 3%
Pinterest W 4% '

________________________________________________

Note de lecture : 38% des utilisateurs de TikTok sont gravement exposés (exposition reguliére et fort impact) aux contenus choquants sur la plateforme

Q. Sur quel(s) réseaux sociaux, plateformes vidéo ou messageries instantanées... As-tu vu des contenus choquants (violents ou pornographiques) ? (Exposé grave-5i4rép.)
Q. Etquas-tu fait apres avoir vu ou vécu cette/ces situation(s) ? (Expose grave-514rep,)



DETAIL EXPOSITION AUX RISQUES - CONTENUS CHOQUANTS

[Arcom

{ Les filles sont davantage touchées par les contenus liés aux troubles alimentaires et
au suicide, tandis que les garcons sont davantage exposeés a des contenus a

caracteére sexuel.

6 Exposition aux contenus choquants

Total exposé 77% 76%

- 63%61% o
Exposé ° 58%p9% .
régulierement 50% 52%no, D3%
° 47% B50% A
44% 41%456 42%
De temps 35%
34%290 o
entemps 327 589409% on 29%
20% 9% 17% 2% 8%
(o)
@ Souvent 239 023% 4% 14%
5% 5% A 5% /A A A % %
Contenus Discours haineux \liolences ou Maltraitances/ Troubles Pornographie  Suicide/
choquants agressions cruaute envers alimentaires Automutilation
9 les animaux

Q. As-tu déja... (A tous - 2000 rep.)
Q. Selon toi quelle(s) sont ou quelle(s) ont été les consequences de 'exposition a ces contenus choquants sur ton bien étre et ta santé ? (Exposé réqulier- 967 rép.)

Impact sur le bien étre
Base exposes reguliers

Q6,3 /10 C);'5,9 /10

Fortimpact: 54% Fortimpact: 47%

Gravement exposeés

(exposition réguliere et fortimpact)

O 28% ' 24%
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DETAIL EXPOSITION AUX RISQUES - DEFIS DANGEREUX

Arcom
{Les adolescents regardent les contenus liés aux défis dangereux plus qu‘ils n'y
participent.

——————————————————————————————

Fortimpact
49%

Exposition aux defis dangereux

23%

" 59,0

Impact sur le bien étre
Base exposées reguliers
Pas du tout important (1-4)

Impact 5'9 7'0

selon le risque

Total exposé Y
Post B6% o4%

Y e e e R E e e e e e e m em Em R Em Em E e

o Expose — Plutét pas important (5-6)
requlierement 26% 28%+ o = Plutotimportant (7-8)
O |i7ans33%+ 24% 2&171’50n = Trés important (9-10)
O°+
De temps ans 32%+ 17% . )
entemps oAy RS o
P 7%
. 5% (o)
@ souvent A 13% sont
Défis Regarde des videos de challenge ou Participé & un ou plusieurs challenges ou z
dangereux defis qui semblaient dangereux defis qui se sont averes risques gra"ement exposes

(exposition reguliére et fort impact)

Q. As-tu déja ... (A tous - 2000rep.) 48

Q. Selon toi quelle(s) sont ou quelle(s) ont été les consequences de ces déefis dangereux sur ton bien étre et ta sante ? (Exposé réqulier-518rep,)

N o e e e o e e e e e e e e e e e e e e e e e e e e e e e -



DETAIL EXPOSITION AUX RISQUES - DEFIS DANGEREUX

{ L'exposition trés fréquente aux défis dangereux reste minime mais est plus
marqueée sur les enfants de 17 ans. L'impact sur le bien-étre est plus fort chez les

plus jeunes

A

[Arcom

Total exposé o o 64%
P 56% s, 90% 58%  ggo, 9%  58%
48% 46% 50%
Expose
regulierement 26% 30% 579 33%
(o) ° o
009 24% o,  24% 2% o3y
De temps 20%
en temps 21% 18% 23%
@B Souvent A 5% 5% A
Défis 1112 ans 13-14ans 1517 ans 1Tans 12 ans 13 ans 14 ans 15 ans 16 ans 17 ans
dangereux
[Impactsur eblenétre 5.9 60 60 58 63 57 60 60 59 57 59 ]
(exposereqgulier)
49

Q. Est-ce quiltest dgja arrive...(A tous - 2000 rep.)



DETAIL EXPOSITION AUX RISQUES - DEFIS DANGEREUX

[Arcom

4 L'exposition aux défis dangereux est plus forte sur TikTok, dans un schéma déja
observe : une faible mobilisation malgré des impacts non négligeables.

Plateformes concernées A
% utilisateurs

STVLOP 61% jommmm - Actions mises en place --------
TikTok A% {
I o :
FaYc;i?:)gle( 223/7? | Aumoins 1action || NI 6%
Dailymotion  nm— 20% i
X (Twitter) I 19% l Rien fait de special 34%
:T'_‘;aepgcz;t 15]§A i Discussion avec des proches [ 27 %
T . 15% :
Instagram  m— 15% . Proches/parents sontintervenus [ 18%
Signal e 15% i Mesures prises sur les comptes [ 16%
Twitch e 14% |
Di:v(_‘_]OT'd ];il// 13% sont ! Recherche pour en savoir plus [l 12%
WhatsApp 8% gra\lement eXPOSés i Changement dans le quotidien [l 11%
. o (exposition reguliere et fort impact) !
Pinterest mm 8% ! Contact avec une association [ 5%
Messenger W 5% \

__________________________________________

Note de lecture : 41% des utilisateurs de TikTok sont gravement exposeés (exposition reguliére et fort impact) aux défis dangereux sur la plateforme

@. Sur quel(s) réseaux sociaux, plateformes vidéo ou messageries instantanées... As-tu vu ou participé a des défis dangereux diffuses sur les réseaux sociaux ? (Expose grave-254rep,)
Q. Etqu as-tu fait apres avoir vu ou vécu cette/ces situation(s) ? (Expose grave-254rep,)



DETAIL EXPOSITION AUX RISQUES - CYBERHARCELEMENT

[Arcom

fLe cyberharcélement concerne de facon réguliére 16% des 11-17 ans, pour qui les
consequences sur le bien-étre peuvent étre tres lourdes.

Total exposé
Expose
requlierement

s De temps
en temps

B Souvent

Impact

selon le risque

QE

35%

1676 o)

5%

Cyber
harcélement

Q. As-tu déja ... (A tous - 2000rep.)
Q. Selon toi quelle(s) sont ou quelle(s) ont été les consequences du harcelement et des moqueries répétees que tu as recues en ligne sur ton bien étre et ta sante ? (Exposée regulier - 324 rép.)

messages mechants,
blessants, ou menacants

Exposition au cyberharcelement

7.4 7.2
28%

17%
10% YFiewr) 9%

génante

Recu de facon repetee des Recu une photo ou video de
toi qui avait ete retouchee video intime de toi avait ete
grace al'IA (Deepfake) et
mettant dans une position

7,2

15%
7%
Appris qu'une photo ou

partagee avec d'autres
personnes

Fortimpact
M%

19%
7,2 /10

Impact sur le bien étre
Base exposées reguliers
Pas du tout important (1-4)
Plutdt pasimportant (5-6)
Plutétimportant (7-8)
= Trésimportant (9-10)

10%

11% sont
gravement exposés

(exposition reguliére et fort impact)
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[Arcom

DETAIL EXPOSITION AUX RISQUES - CYBERHARCELEMENT

fLe cyberharcélement est plus fréquent aprés 13 ans et I'impact est le plus fort pour
les adolescents de 14 ans

&
|
Total exposé o
- 35% 36%  38% 35% 37% 0% 340, 38%
Expose o
29% 30%  28%
% o, 19% %
18% 17% 18% 15%

regulierement

16% 7% 1% 15%
g Detemps 13% ° 1%

5% o 6% 5% 5% 7% 6% 5% 5% 4%

1lans 12ans 13ans 14ans 15ans léans 17 ans

@ Souvent
Cyber T-12ans 13-14ans 1517 ans
harcélement
767 68 71 7.4 }

7,2 73 73 7,1

7,2 74 6,9

Impact sur le bien étre
(exposeréqgulier)

Q. Estce quiltest déja arrive...(A tous - 2000 rép.)



DETAIL EXPOSITION AUX RISQUES - CYBERHARCELEMENT

[Arcom

{ Le cyberharcélement, plus fréquemment associé a Snapchat, Facebook et
WhatsApp, génére davantage de leviers de protection que les autres risques.

Plateformes concernées eg
% utilisateurs
STVLOP s 43%
Snapchat 25%
Facebook Imm———— 24%
WhatsApp e 22%

________

pmmmmmmme- Actions mises en place .

Aumoins Taction - G 5175

X (Twitter) IE— 19% |
TikTok HEE———— 19% : Discussion avec des proches [ NGB 35%
Dz]c;gon?jl M— :;f i Proches/parents sontintervenus D 29 %
1 T I 1/% :
Dailymotion 7Y% i Mesures prises sur les comptes - 27%
Instagram e 15% i Changement dans le quotidien [ 22%
Telegram . 12% | E————— | 19%
. . ! ien fait de specia %
Twitch e 11% 1 1 o/ : |
Messenger W 8% o sont ! Recherche pour en savoir plus [ 11%
YouTube mm 7% gravement eXPOSés i Contactavec une association [ 9%
Pinterest ® 2% (exposition réguliere et fort impact) !

________________________________________________

Note de lecture : 41% des utilisateurs de TikTok sont gravement exposés (exposition réeguliére et fortimpact) au cyberharcelement sur la plateforme

Q. Sur quel(s) réseaux sociaux, plateformes videéo ou messageries instantanées... As-tu éte victime de harcelement ou de moqueries répétées en ligne (cyberharcelement)? (Exposé grave- 502 rép.)
@. Etquas-tufaitapres avoir vu ou vécu cette/ces situation(s) ? (Expose grave-502rép.)



DETAIL EXPOSITION AUX RISQUES - CYBERHARCELENMENT (AUTEUR)

[Arcom

{ Mais les jeunes participent également eux-mémes au cyberharcélement, 12% le
font régulierement.

Est auteur ou participe au harcelement en ligne

Total participation

. o
De «souvent»a«rarement> 34% 28%
199 17%
Participe regulierement () 6% 10%
(o]
O,
g Detemps 8% =7 7%
en temps 2o 2
@ souvent Est|'auteur ou a Envoye de facon repetee des messages  Participe a une conversation ou tout le
participé a du mechants, blessants ou menacants surles monde se moque, est mechant, blessant,
cyberharcelement réseaux sociaux ou par messagerie ou menacant envers une personne
instantanee

54

Q. As-tu déja ... (A tous - 2000rep.)



DETAIL EXPOSITION AUX RISQUES - CYBERHARCELEMENT

[Arcom

{ Cyberharcélement : une frontiére floue entre victimes et auteurs, prés d'un
quart des adolescents est impliqué dans les deux roles

24% =11 s'agit autant de filles que de garcons,
o Ils sont un peu plus sur-representes au
des 1l-17 ans collége, dans les grandes agglomérations

Victime et auteur et dans les foyers CSP+

35% 34%
des 11-17 ans des 11-17 ans
Victime de Auteur de

cyberharcelement cyberharcelement

Réguliérement : 16% 12%

Q. Atous -2000rép 55



[Arcom

DETAIL EXPOSITION AUX RISQUES - ADULTES MAL INTENTIONNES

414 % des mineurs sont réguliérement exposés a des sollicitations d'adultes mal

intentionnés.
Fortimpact
Exposition aux adultes mal intentionnes 67%
I t 43%
selon le :i‘:::e 7.2 74 73 72 939
9% 7,2 /10
& Impact sur le bien étre
Base exposées reguliers
Pas du tout important (1-4)

Plutdt pasimportant (5-6)
Plutétimportant (7-8)

Total exposé
o
cposs 32% 27%
= Trés important (9-10)
16%

reqgulierement o
14% 1% 16% 16%
De temps ° 8% 7% 7%
en temps
- Souvent -/ [ %] —— — 10% sont
Adultes mal Te sentir mal a l'aise Qu'unadulte Qu'unadulte Qu'un adulte envoie .,
intentionnés ou endanger a demande propose de te des photos ou des g'ra\lement exposes
caused'unechange  d'envoyerdes rencontrerenvrai videos génantes ou (exposition réguliére et fort impact)
avec un adulte sur photos ou apres avoir parle inappropriees
internet videos de toi avec toi sur Internet
56

Q. Est-ce qu'ilt'est deja arrive...(A tous - 2000 rép,)
Q. Selon toi quelle(s) sont ou quelle(s) ont été les conseéquences de ces interactions génantes ou inappropriees avec un aqulte sur ton bien étre et ta sante ? (Expose - 288 rép,)



DETAIL EXPOSITION AUX RISQUES - ADULTES MAL INTENTIONNES

[Arcom

fLa frequence d'exposition aux sollicitations d'adultes mal intentionnés augmente

avec l'age

-

Total exposé 32%

Expose regulierement

(o)
De temps 14%
en temps
B souvent
Adultes mal
intentionnés

Impact sur le bien étre 79
(expose regulier) !

Q. Est-ce qu'il t'est deja arrive...(A tous - 2000 rép,)

329% 36%

26%
13%  B% 1%

7% [ 5% [l 0%

1-12ans 13-14ans 1517 ans

75 70 7]

24%
14%

1Tans

28%

1%

12 ans

%  38%
33% 319, 33%  36%

7% 1399  1B% 5%  16%

13 ans 14 ans 15 ans 16 ans 17 ans
bases faibles

57



DETAIL EXPOSITION AUX RISQUES - ADULTES MAL INTENTIONNES

[Arcom

4 A noter que plus de 6 mineurs sur 10 recoivent en ligne des demandes de contact
de la part d'inconnus. 4 sur 10 de facon réguliére. Cela concerne davantage les filles

de plus de 15 ans.

63%

Total exposé

Expose
reqgulierement

38%

De temps
en temps

8 souvent

Recevoir une demande
de contactd'uninconnu

Q. Estce qu'ilt'est deja arrive...(A tous - 2000 rép,)

oY
‘ Filles

64% 64% 64% oo,

49%
42%

40% A% 450,

30%

NMans 12ans 13ans 14ans 15ans

77%
° 74%

48%

46%

l6ans 17 ans

~

; Garcons

68% o,
65% 67%
57% 7%
52% 53% 57%
o 40% % 40%
38% 36% 39%
32%
26%
25%
7% 8%
Mans 12ans 13ans 14ans 15ans 16ans 17ans

58

Q. Selon toi quelle(s) sont ou quelle(s) ont été les conseéquences de ces interactions génantes ou inappropriees avec un aqulte sur ton bien étre et ta sante ? (Expose - 288 rép,)



DETAIL EXPOSITION AUX RISQUES - ADULTES MAL INTENTIONNES

[Arcom

4 Des sollicitations d'adultes présentes sur de nombreuses plateformes
(notamment Facebook, Instagram, Signal, TikTok) et qui donnent lieu a des
discussions ou a lI'intervention des parents

Plateformes concernées e
% utilisateurs

T Actions misesenplace --------
STVLOP 44% f
Facebook mmmm————— 29% : Aumoinslaction [ NG 346%
Instagram — ——21% :
Signal T 21% i
TikTok e 20% : Discussion avec des proches [[IIIID 34%
[o) 1
Snapehat 8% | Froctesprenseont gy g0
Dailymotion nE—— 17% |
Telegram e 17% E Mesures prises sur les comptes [ 23%
WhatsApp mmm 16% ,  Changement dans le quotidien [ 19%
Messenger — mmmmm 13% E Recherche pour en savoir plus [ 15%
X (Twitter) mm 12% |
Discord mmmm 10% 10% Sont E Rien fait de special 14%
YouTube mm 10% gravement expose’s E Contact avec une association [ 9%
Twitch mm 9% (exposition réguliére et fortimpact) \
Pinterest 0%

Q. Sur quel(s) réseaux sociaux, plateformes vidéo ou messageries instantanées... As-tu eu des échanges génants ou inappropriés avec des adultes? (Expose grave-448 rép.)
Q. Etquas-tu fait apres avoir vu ou vécu cette/ces situation(s) ? (Exposée grave-448 rep.)



DETAIL EXPOSITION AUX RISQUES - ARNAQUES

[Arcom

4 Plus d'un adolescent sur dix confrontés a des arnaques en ligne, un
risque qui concerne davantage les garcons et les mineurs ages de 17 ans
et peut conduire au partage de données sensibles.

Fortimpact
O,
56%
[¢)
Exposition aux arnaques 25% a%
% 63. B
6|3 /10
@ Impact sur le bien étre
Base exposées reguliers
Total exposé 31% G;g;?,n ] Pas du toutimportant (1-4)
. o Plutot pas important (5-6)
Expose o, 1 Careonaz Plutot imortant (7-8)
réguliérement 21% | 7ans27%r 20% = Trés important (9-10)
15% V.
De temps ° 10% 14%
© 8% [¢)
en temps 10% 7%
@ souvent 4% % % % o
Arnaques Recu un message te Partage des infos Victime d'une arnaque et 8 A sont
demandantd'envoyertes personnellescomme ton envoye de |'argent ou z
coordonnées bancaires ou nom, ton adresse a une transmis des coordonneées gra\’eme“t exposes
del'argent sous la menace personne que tu ne de carte bancaire (exposition réguliere et fort impact)
de devoiler des connaissais pas
informations sur toi

Q. As-tu déja ... (A tous - 2000 rep.) 60

Q. Selon toi quelle(s) sont ou quelle(s) ont été les consequences de ces arnaques sur ton bien étre et ta sante ? (Expose - 294 rép,)



[Arcom

DETAIL EXPOSITION AUX RISQUES - ARNAQUES

/ L'exposition aux arnaques a un impact plus fort chez les plus jeunes

%

Total exposé
° 38% o °
EXpOSé 31% 33% 36% 33% 33% 35% 35%
requlierement
21% 22% 21% o °
De temps 15% 17% 16% ° 19% 15% 14% 15% 19%
en temps 10% + + 10% 10% ]5°/+ 16+/
10% 12% [ 12% > I 10% I 10% 1% %
@ sSouvent 6% . . 6%
5% 4% 4% 4% 5% 5% 5% 4% 4%
Arnaques 112ans 13-14ans 1517 ans lans 12ans 13ans 14ans 15ans 16ans 17ans
bases faibles ]

mpact sur le bien étre 6,3 7,1 6,1 6,2
(exposerequlier)

[1

Q. Estce quiltest déja arrive...(A tous - 2000 rép.)

6l



DETAIL EXPOSITION AUX RISQUES - ARNAQUES

{ L'exposition aux arnaques est plus forte sur Signal, Facebook et Discord. Elle

[Arcom

donne généralement lieu a des actions (discussions avec ses proches, intervention
des parents, etc.)

Plateformes concernées

% utilisateurs

STVLOP
Signal
Facebook
Discord
TikTok
WhatsApp
Telegram
Snapchat
X (Twitter)
Messenger
Instagram
YouTube
Dailymotion
Twitch
Pinterest

I 27%
I 25%
I 19%
I 15%
. 15%
. 14%

14%
I 11%
s 10%
s 10%
N 9%
N 8%
B 8%
W 1%

44%

8% sont

gravement exposeées

(exposition reguliére et fort impact)

Actions mises en place

________

Aumoins Taction | 8376

Proches/parents sont
intervenus

Changement dans le quotidien

Rien fait de special

Mesures prises sur les comptes
Recherche pour en savoir plus

Contact avec une association

Discussion avec des proches - 30%

S 29%

S 22%
17%

6%

B 15%

B7%

Q. Sur quel(s) réseaux sociaux, plateformes vidéo ou messageries instantanées... As-tu été confronté a des arnaques en ligne (fausses promesses, vols d'informations, etc,) (Exposé grave-394rép,)
Q. Etquas-tu fait apres avoir vu ou vécu cette/ces situation(s) ? (Expose grave-394 rép.)

________________________________________________



[Arcom

2-3

EXPOSITION AUX RISQUES
VISION TRANSVERSE

63



Fille
Garcon

Mans
12 ans
13ans
14 ans
15ans
16 ans
17 ans

ST College
ST Lycee

CSP+
CSP-
INACTIVE

Rural
Urbain

Q1
Q
IPS Q3

Q4
Q5

Rappel ens. 11-17 ans

53%
47%

/4%
5%
13%
16%
4%
/4%
/4%

63%
32%

42%
39%
18%

21%
79%

20%

2 20%

20%
20%
20%

PROFILS DES EXPOSES REGULIEREMENT

— 53%
m 47%

m 1%

m 14%
m 13%
m 7%
m 15%

—— 52%
mm 34%

— 42%
mmm 39%
mm 19%

. 22%
I /8%

mm 20%
mm 20%
mm 21%
mm 19%
mm 19%

— 54%
. 46%

m 10%
m 12%
m 13%
m 16%

s 49%
. 51%

m 1%
m 4%
m 13%
m 4%

s 58%
e 42%

m 13%
m 10%
m 15%
m 16%

 56%
m 44%

m 14%
m 12%
m 5%
m 14%

[Arcom

4 Des profils d'exposition aux risques en ligne globalement homogénes, avec
quelques écarts selon le sexe, I'dge, la CSP des parents et le cadre de vie.

88% 77% 56% 35% 32%

31% % exposés

7%
 53%

m 9%

m 10%
mm 7%
m 6%

Note de lecture : Les filles représentent 58% des personnes exposees au cyberharcélement. Elles sont significativement plus nombreuses que les garcons a étre victimes de ce risque. 64




DETAIL EXPOSITION AUX RISQUES - MOYENNE

/Arcom
{Une augmentation plus marquée de I'exposition aux risques a partir de 13 ans.

Moyenne d'exposition aux risques

(surles 21 présentes)
+ + + 9+6
93 92 -
8,2 8.4 9,0
7,0
6,5 6,1

Global 1-12ans 13-14ans 1517 ans 1Tans 12 ans 13ans 14 ans 15ans 16 ans 17 ans

65



[Arcom

fLes plateformes les plus utilisées sont également les plus risquées.

TikTok au premier rang.

VLOP Confiance percue

A 70%
YouTube

60% WhatsApp > TikTok
c 50% Snapchat
2
5 O] Instagram
8_ 40%
wn
o
-
9
.8 30%
E Facebook
X

20% Messenger

Discord
Twit
10% X (Twitter)
Pinterest @
D ® ) signal
0% Dailymotion
0% 10% Y oy, lelegram oo 40% 50% 60%

70%

% exposes a au moins un risque

sur la plateforme



[Arcom

/ L'hyperconnexion semble banalisée par les mineurs, a lI'inverse du cyberharcelement
ou des adultes mal intentionnés, trés présents a I'esprit du fait de leur fort impact sur

le bien-étre.

Impactsurle bien étre

A
Risques peu présents a [f0p'3 cles piateformes concernés Risques tres présents a l'esprit et
I'esprit mais avec une (base utilisateurs gravement exposes) avec une exposition réelle forte
forte exposition d
Hyperconnexion
Qo
Lo}
£ OO
E S
2 Contenu choquant
2
S
° " Joo 80m
@ Défis dangereux Arnaques = ’ & ﬁ e\
- Risques
Adultes mal vae‘r trgs présents
intentionnés harcélement l'esprit et
Peu présent a 'esprit et peu pourtant moins
d'exposition courants

Présence a I'esprit (spontane)

> 67



DETAIL EXPOSITION AUX RISQUES

[Arcom

ISiles risques percus comme graves (cyberharcélement, adultes mal intentionnés)
donnent lieu a des réactions fortes, les plus répandus (hyperconnexion, contenus
choquants) semblent banalisés, avec peu d'actions concrétes engagées.

% Expose

% Expose avec
impact >7

Note moyenne
d'impact

% A mis en place
des actions

Principales
actions suite
a l'exposition

e~ & —~ A
Hyperconnexion LA Défis dangereux
YP choquants 9
88% 77% 56%
42% 26% 13%
6,7 6,3 59
60% % 66%
Intervention Discussion Discussion
Discussion Mesures sur Intervention
le/les comptes
Changement Intervention Mesures sur
du quotidien le/les comptes
N AN AN J

QE

35%

11%
7,2
81%
Discussion

Intervention
Mesures sur
le/les comptes

Changement
du quotidien

— @ — — R —
Adultes mal
32% 31%
10% 8%
7,2 6,3
86% 83%
Discussion Discussion
Intervention Intervention
Mesures sur le/les Changement
comptes du quotidien
N AN J

68

« Chercher a se renseigne »r ou » contacter une association » sont moins cites et ce quelle que soit la catégorie de risque




[Arcom

{ Les sollicitations d'adultes et le cyberharcélement sont les événements qui ont le

plus d'impact sur le bien-étre des 11-17 ans

C'est aussi dans ces situations qu'il y a le plus souvent des actions prises pour s'en proteger.

‘ Actions prises (au moins 1)

4 Risques & fort impact Risques a fort impact
deécilare sur le bien-étre déclareé sur le bien-étre
mais peu fréquents et tres fréquents

e Cyber harcélement
()
5
©
C
2
Y- Adultes mal
0 © urces ma .
= O . . 2
::,’_, % intentionnés vaerconnexmn
5 @
©
o
E @ Arnaques
Contenu
6 choquant

Risques & faible impact 2 , PR

déclare sur le bien-étre ° Defis dangereux '2 gg/‘a/ fg :ufré ; ‘e’/gig%a;;

et peutrequents mais trés frequents

Exposition reelle




EXPOSITION AUX RISQUES

[Arcom

4 Plus d'un tiers des 11-17 ans ont déja eté exposés a plus de 9 risques différents en

ligne.
Nombre de risques vécus
En moyenne, les 11-17 ans sont exposes a
X5 risques différents en ligne (sur 21)
21%
20%
16% 16%
10%
6% I 6% 5%
0 1-3 4-6 79 1012 1315 1618 1821

37%

des 11-17 ans ont deja ete

s €Xposes a plus de 9 risques

differents (sur 21)
Fille 38%
Garcon 36%
Mans 21%
12ans 24%
13ans 38%
14 ans 35%
15 ans 46%
16 ans 47%
17 ans 48%
College 33%
Lycée 45%
Urbain 39%
Rural 31%
CSP+ 40%
CSP- 35%

INACTIVE 33% 70



Les surexposeés aux risques en lighe

(Plus de 9risques) 1/2

37

des 11-17 ans ont deja ete exposes a
plus de 9 risques differents (sur 21)

14|5 ans en moyenne

69% ont plus de 13 ans plateformes
qu‘ils utilisent

Ils font moins d'activites sportives le plus:

que la moyenne u

IIs ont moins de régles (3 vs 36 en

moy.) et moins d'échanges autour 8 q
O

des risques avec leurs parents.

~
N ———————

Les

Il s'aqit, le plus sogvent, de f_oyers 4,6 plateformes
dans lequel au moins un outil de utilisés en moy / jour
controéle a eteinstalle (72%+ vs 67%) Vs 3,6 en moy




Les surexposes aux risques en ligne

Ils passent davantage de temps sur les
écrans (43%+ plus de 2h parjour en
semaine et 45%+ plus de 4h parjourle
week-end.)

Et en sont plutét conscients : 42%+
jugent passer trop de temps sur les
ecrans (vs 36% en moyenne).

Ils sont trés actifs sur les plateformes
(publient, commentent, etc.)

Ils ne s'estiment ni experts, ni attentifs aux
risques en ligne et se definissent comme peu
prudents en ligne.

Ils se declarent :
- plus dépendants des reseaux sociaux
(84% vs 75%),
- plus inquiets (44% vs 36%),
-et pensent que leurs parents ne
s'intéressent pas suffisamment a ce quiils
font en ligne (51% vs 41%)).

(Plus de 9 risques) 2/2

o
69 A)"' ont deja signalé un contenu ou un compte.

Une exposition réquliére aux risques plus fortes pour
tous les risques
u Au moins un risque

Hyperconnexion
Nb moy.
Risque

14,2+

Vs 8,5
en moy.

Contenus choquants
Defis dangereux
Cyberharcélement
Adultes malintentionnes

Arnaques

84% | 100% +

89% -+

85% +

Ils sont plus sensibilisés que la moyenne :
- 91% a au moins un risque (vs 81%),
-70% aux 6 grands risques (vs 60%).

Maisils I'ont plus ete par des amis, des membres de leur fratrie,

des createurs de contenus ou eux-mémes et moins que les

autres par leurs parents.




/Arcom

FACTEURS DE PROTECTION

3.1 Maitrises des fonctionnalités de
parametrage

3.2 Encadrement des usages
numeriques par les parents

3.3 Sensibilisation aux risques

73
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3-1

MAITRISES DES
FONCTIONNALITES DE
PARAMETRAGE

74



NOMBRE DE PARAMETRE, FONCTIONNALITE MAITRISEE

[Arcom

Les compétences numeériques de base sont maitrisées par une majorite
d'adolescents, mais le niveau d’'expertise reste limite sur les réglages avanceés de
confidentialité et de personnalisation.

Au moins une competence

Bloquer un compte ou une personne

Signaler un compte ou un contenu inapproprie
Desactiver/ supprimer mon compte

Passer mon compte en prive ou en public
Limiter qui peut m'envoyer des messages
Désactiver ma geolocalisation

Gerer les tags ou les mentions

Trouver et lire les CGU

Activer une limite de temps d'ecran

Masquer ou desactiver les reco d'algorithmes

| 89%

I 65%
I 61%
I 52%
I 48%

- [N 45%
R 42%
I 38%

N 22%
B 20%
B 14%

En moyenne, ils
maitrisent 4,5
outils ou
fonctionnalite sur
les plateformes
utilisees le plus

Competences plus
developpees chez les

plus de 14 ans

Q. Surles réseaux sociaux, plateformes vidéo et messageries instantanées que tu utilises le plus, sais-tu comment... (Utilise au moins une plateforme video, RS, messageries-1971rép,) 75



NOMBRE DE PARAMETRES, FONCTIONNALITES MAITRISEES

La maitrise d'un nombre insuffisant d'outils ou fonctionnalités expose davantage

aux risques.

Nombre d'outils maitrisés x exposition

34%

En moyenne, les 11-17 maitrisent 4,5
outils de parametrage proposes par les
plateformes

[Arcom

des 11-17 ans connaissent plus
d'outils de paramétrage de
leurs comptes que la moyenne

Fille
Garcon

Nib moy

risques

exposes Nans
12 ans
13ans
14 ans
15 ans
16 ans
17 ans

84 84 84
4.8

College
Lycée
[¢) )
13% 13% Urbain
Rural

1% 8%

CSP+
CSP-
INACTIVE

»
|

37%
33%

1%

25%
26%
38%
45%
46%
53%

27%
51%

35%
34%

34%
36%
35%

0

Trespeude  ~——~—~
parametres connus

4-5 6-7 8-9 10et+

Beaucoup de

I
I
I
I
I
I
I
I
I
I
I
I
I
I
:
I

20% |
I
I
I
I
I
I
I
I
I
1
I
I
:
! X
: par: ametres connus

Q. Sur les réseaux sociaux, plateformes vidéo et messageries instantanées que tu utilises le plus, sais-tu comment... (Utilise au moins une plateforme vidéo, £S, messageries-1971rép,)
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Les experts

34-.

des 11-17 ans connaissent plus d'outils de
parameétrage de leurs comptes que la
moyenne

14,8 ans en moyenne

~— 58% ont plus de 14 ans
Ils pratiquent autant d'activité plateformes
extrascolaires que la moyenne mais sont  qu'ils utilisent

. u = 1
plus nombreux a sortir avec leurs amis le plus:
1
Ils sont tres ouverts a la discussion, ' u
notamment avec leurs parents, leurs !
fréres et soeurs, leurs amis, les :
enseignants QQ @
1
1
1
1
\

41% n'ont aucun outil de contréle

parental dans |le foyer (vs 33% en moy.) mais 4,1 plateformes
autant de régles que les autres mineurs. utilisés en moy / jour
Et 73% ont des discussions réguliéres . Vs 3,6 en moy
avec leurs parents sur les risques en ligne.




Les experts

Ils passent beaucoup de temps sur les oy . ‘s .
écrans (46% plus de 2h / jour en semaine et Une exposition réquliére aux risques dans la

47% plus de 4h /jour le week-end.) moyenne (mais plus forte concernant I'hyperconnexion

Et sont plut6t actifs - ils discutent et et les contenus chog ua n’fS)l ,, o
publient réguliérement Aumoins unrisque | 84% | 88%

77%

Hyperconnexion

Nb moy.

Iis se déclarent plus dépendants aux Risque Contenus choquants
reseaux sociaux (78% vs 75%), et sont moins Defis dangereux
conscients des risques (22% vs 32%). 8'5

Cyberharcélement
Ils ne sont que la moitié a prendre des Vs &5 , o
précautions en ligne et sont moins enmoy.  Adultes malintentionnes
nombreux a lire les CGU (19% vs 24%). Arnaques

Ils ont ete largement sensibilisés aux risques en ligne et sont moins nombreux a souhaiter étre
davantage accompagné (43% vs 53%)

Ils sont plus critiques envers les plateformes et sont plus nombreux a penser qu'elles ne font pas ce
qu'il faut pour proteger les mineurs et pourtantils sont aussi plus que la moyenne a penser que les
plateformes sont des acteurs legitimes pour les accompagner (apres leurs parents et leurs amis)



NIVEAU DE CONNAISSANCE PERCU CONCERNANT LE PARAMETRAGE DES COMPTES

[Arcom

La maitrise du paramétrage des plateformes est plus forte sur Snapchat,

Instagram, TikTok et Whatsapp

Total sait utiliser Note

1a6 7-8 =910 et parametrer  moyenne
Snapchat £} 21% 35% 79% 7.9
nstogram (8) [ 2% 78% 79
R s 76% 78
wnotsapp © s 78% 78
oo @ 27 73% 76
Discord € 37% 28% 63% 7.2
Messenger &9 31% 37% 70% 74
Pinterest (@) 33% 36% 67% 7.2
Facebook 31% 39% 69% 7.3
auitten X s8% 68
Tuiten (3 25 55% 67
Dailymotion @ 45% 35% 56% 6.6
Signal 54% 27% 47% 6.1
Telegram o 53% 29% a47% 6.2

. Pour chacun des réseaux sociaux, plateformes video et messagerie instantanées suivants, peux-tu nous donner une note de1a 10. Ou I veut dire « je ne sais pas comment | utiliser et paraméetrer mon compte » et 10

« je sais tres bien comment [ utiliser et le paramétrer » (Utilise au moins une plateforme video, RS, messageries- Base utilisateurs de chaque plateforme)



NIVEAU DE CONNAISSANCE PERCU CONCERNANT LE PARAMETRAGE DES COMPTES

les plus intuitives ?

70%

60%

0%

0%

0%

% utilisateurs

0%

10%

0%

/Arcom
Une maitrise plus affirmée des plateformes les plus utilisées - mais aussi peut-étre

o

Telegram

YouTube

WhatsApp
»

@ Instagram

Facebook

TikTok

d

Snapchat

£

10%

15%

Messenger
Twitch . Discord
D Pinterest
Signal X @ &
® @ X (Twitter)
— Dailymotion
20% 25% 30% 35% 40% 45%

% Expert utilisation et parametrage
(note 9-10)

50%

80



COMPTE ADO OU SUPERVISE X EXPOSITION AUX RISQUES

[Arcom

Globalement les mineurs utilisant des comptes adultes sont exposés a
plus de risques en ligne, notamment en ce qui concerne I'hyperconnexion

et I'exposition a des contenus choquants

Nlb moy risques
exposes
regulierement* g | — 93— 94
(toutes plateformes !
confondues)

— ]OI] — — 9'3’ 9,9\\ 8()/ 9,9

58% 60% 63%
49%

299% 26% 23% 22%

Comptaado Compte Comptaado Compte Comptaado Compte Comptaado Compte
ousuperviseé adulte ousupervise adulte ousupervise adulte ousupervise adulte

° YouTube @ Instagram cr TikTok g Snapchat

%
utilisateurs

Une exposition moindre a certains risques, pour
les utilisateurs de compte ado ou supervisé:

u * Moins hyperconnectes

@ Moins hyperconnectes

Moins exposes a des contenus choquants
(violents, pornographique, haineux)

Moins hyperconnectes

Moins exposes a des contenus choquants
(violents, pornographique, haineux, lies
au suicide)

d « Moins hyperconnectés

*En general les adolescents sont utilisateurs de plusieurs plateformes, ils peuvent avoir un compte parametre pour les adolescents ou supervise par un
adulte sur l'une d'entre elles ou plusieurs. Le compte ado ou supervise d'une plateforme ne protege pas des risques sur les autres plateformes.



NIVEAU DE PRUDENCE SUR LES PLATEFORMES

[Arcom

Face a ces risques connus, une majorite de 11-17 ans declarent faire preuve de
vigilance et adopter des comportements prudents.

Sur les reseaux sociaux, plateformes
video et messageriesinstantanees...

72% 70%
28% %% \ des17ans 4 des 1117 ans
Prudence s'estiment . . prennent
en ligne prudents en Precautions effectivement des
(déclaratif) ligne prises précautions pour
se premunir des
risques
90 Trés prudents 9-10 Tres precautionneux
7.8 Prudents /-8 Precautionneux
1-6 Peu prudents 1-6 Peu precautionneux

Q. Et toi, si tu devais te donner une note de 14 10, ou 1 veut dire je ne fais pas attention aux risques en ligne'et 10 je suis tres prudent(e), combien te donnerais-tu ? (A tous -2 000 rép.)
@ Pour chacune des phrases suivantes, donne une note de 13 10 1signifiant que cela ne te correspond pas du tout, 10 que cela te correspond parfaitement.



PRECAUTIONS PRISES

[Arcom

En pratique, les mineurs se déclarent globalement attentifs aux risques en ligne,
mais la gestion du temps et du stress numeérique reste un point de vigilance.

Sur les reseaux sociaux, plateformes . Total fait
. \ \ , 1aé 7-8 9-10 ) Moyen ne
video et messageriesinstantanees... attention
Niveau global de precautions declarees 30% 52% 18% 70% 7,6
Je fais attention a ne pas partager d'informations personne!les avec o 31% 53% 85% 8,3
desinconnus
J'accepte d'étre en contact/ami(e) uniquement avec des F?ersonne_s 20% 33% 47% 80% 8,0
que je connais
Seules des personnes de confiance peuvept voir mes publications 1% 33% 26% 70%, 79
etinformations personnelles
Je réflechis avant de partager des photos, videos ou mforma‘qons 1% 35% 24% 79% 79
personnelles en ligne
Je fais attention & ne pas choquer ou blesserquelqu'un par ce quegiz 1% 39% 10% 79%, 7.9
Sije vois un comportementinapproprié ou du harcelement en ligne, je 30% 34% 36% 70% 75
le signale 4 un adulte de confiance ou a la plateforme ° ° ° ° !
J'essaie de maintenir un bon équilibre entre le temps passé en ligne, o o ° o
sur les réseaux, et mes activités « hors ligne » 40% S7% 24% 61% 6'8
Je prends des pauses lorsque je me sens stressé(e) a cause de ce que 50% 31% 19% 50% 6,1

je vois enligne

Q. Pour chacune des phrases suivantes, donne une note dela 10. 1signifiant que cela ne te correspond pas du tout; 10 que cela te correspond parfaitement.



PRECAUTION PRISES

[Arcom

Un lien clair entre niveau de prudence et exposition aux risques : plus les jeunes
adoptent des comportements prudents, moins ils sont exposées.

Niveau de précaution

Somme des notes declarée en R3

des 11-17 ans prennent plus de

En moyenne, les 11-17ont un . - -
précautions en lighe que la

niveau de precaution plutbt

eleve de moyenne
Nb moy Fille 38%
risq ues 09 Garcon 36%
. 1

expolses ) T —0,8 e 87— _ lans 21%
regulieremen ! 75 12ans 24%
TT—)] 13ans 38%
14 ans 35%
26% 28% ' 15 ans 46%
24% , : 2 16 ans 47%
: ® : o5 - 17 ans 48%

18% S I S ,
Rl i College 33%
FHGER Lycée 45%
e Urbain 39%
4% _ ‘ : Rural 31%
Prends peu Prendls ;/p A S CSP+  40%
de > beaucoup de ; ~ . - ' ) CSP- 35%
précautions 14 56 7 8 910 précautions 2 INACTIVE 33%

84

Q. Pour chacune des phrases suivantes, donne une note de 14 10. 1signifiant que cela ne te correspond pas du tout; 10 que cela te correspond parfaitement.



Les prudents

42-.

des 11-17 ans prennent plus de
précautions en ligne que la moyenne

14 ans en moyenne

Ils pratiquent beaucoup plus d'activites
extra-scolaires que la moyenne (sport,
activites artistiques, activites manuelles et
lecture).

Ils sont plus ouverts a la discussion,
notamment avec leurs parents et les
membres de leur famille.

Ils ont davantage de regles liees au
numerique, notamment un temps limiteé
sur les écrans et I'interdiction d'utiliser
certaines plateformes.

Et sont moins nombreux a contourner
les regles.

plateformes
qu‘ils utilisent
le plus:

3,6 plateformes
utilises en moy / jour
Vs 3,6 en moy




Les prudents

Ils declarent passer peu de temps sur
les écrans (43%+ moins d'lh /jour en
semaine et 55%+ Moins de 4h /jour le
week-end.)

94%+ jugent y passer le temps qu'il faut

Ils se declarent :
- moins dépendants des reseaux sociaux
(66% vs 75%),
- plus conscients des risques (82% vs
78%),
- et utilisent les plateformes davantage
pour leur aspect éducatif (89% vs 86%).

Ils ont un bon niveau de maitrise des
fonctionnalités des plateformes et sont
plus nombreux a avoir un compte ado ou
supervisé (75% vs 70%).

IIs lisent plus les CGU que les autres(28% vs
23%-notamment celle de YouTube et
Whatsapp).

Une exposition réquliére aux risques nettement
moins importante

g Au moins unrisque

Hyperconnexion
Nb moy.
Risque

6 9 Defis dangereux
I

Cyberharceélement
Vs 8,5 Y

en moy. Adultes malintentionnés

Contenus choquants

Arnaques

Ils sont autant sensibilisés que la moyenne, notamment par
leurs parents.

Sont plus nombreux a connaitre le 3018 et 119.

Ils pensent que les plus legitimes & les aider en cas de problemes
en ligne sont: leurs parents, leurs amis et les enseignants




LECTURE DES CGU Arc o m

Seulement 1/4 des 11-17 ans présents sur les plateformes en ligne déclarent lire les
CGU mais, dans le détail, elles sont majoritairement survolées.

Alules CGU

Base utilisateurs de la plateforme

STVLOP [10% 9% 19%

2 4% Messenger [18% IliZZa 30%
WhatsApp 9% il 23%
Discord [9% liggll 20%
Instagram 9% W%l 19%

A lu attentivement

® A lu en diagonal

declarent avoir lu

les CGU au moment TikTok (&% Fio%l 19% Aly
de l'inscription ou Snapchat (8% li2%ll 19%
lors de mises a jour YouTube [7%Hi0%1 17%

Twitch 4%8%9%
Signal 2% 6%

. Généralement, lis-tu les condiitions générales d'utilisation (CGU) des réseaux sociaux, plateformes vidéo et messageries instantanées que tu utilises ? (Utilise au moins une plateforme vidéo, RS, messageries-1971rép,)
Q.. Et pour chacun des réseaux sociaux, plateformes video et messageries instantanées suivants, qu as-tu fait au moment d accepter les conditions d'utilisation (regles, CGU) ? (utilisateurs de la plateforme)



FONCTION DE SIGNALEMENT

[Arcom

La fonction de signalement est bien identifiee par les adolescents, mais encore
peu utilisée. Lorsqu’elle I'est, c'est principalement pour des contenus haineux ou
discriminatoires et sur TikTok.

Plateformes concernees
Type de contenu signale

= Souvent
= STVLOP 78%
petemps entemps Haineux ou discriminatoires 51%
rerement 2’. TikTok _ 59%
Une seule fois L
o Inappropries ou o )
Jamais 10/ e pornographiques 38% Instagram [ 42%
° 4% Snapchat 20%
Violents 37%
° YouTube [l 20%
Maltraitance / cruaute envers 2% WhatsApp 14%
PN : des animaux °
ont deja signale Discord [ 22%
un contenu Liés au suicide, a 14%
At (o]

['automutilation

Messenger [l 16%
6% Twitch [l 13%
signal [ 18%

Note de lecture : 59% des utilisateurs de TikTok ont déja effectué
un signalement sur la plateforme.

ou un compte

Liés aux troubles alimentaires

Q. As-tu déja signale un contenu ou un compte sur les réseaux sociaux, plateformes video ou messageries instantanées que tu utilises ? (Utilise au moins une plateforme video, RS, messageries, jeux - 1979 rép.)
Q. Et plus précisément, quels types de contenus as-tu déja signalé ? (A déja signale - 622 rép,)



FONCTION DE SIGNALEMENT - REPONSE

[Arcom

Dans I'ensemble, seulement environ la moitié des signalements faits aux plateformes
aboutissent a une réponse jugée satisfaisante

Réponses apportées par les
plateformes suite a un signalement

Total
‘%gﬁlislateulr,s ayaI nt Reponse
€]a signhale sur la ' :
plateforme satisfaisante

59% TikTok 13% 19% 35% 47%
42% Instagram 16% 17% 42% 57%
29% Snapchat 10% 19% 37% 48%
0% voitos TR - a6 53%

m Aucun retour Pas du tout satisfaisante Plutét pas satisfaisante Plutét satisfaisante  m Tout a fait satisfaisante

Notes de lecture : 59% des utilisateurs de TikTok ont déja signalé un contenu sur la plateforme. 21% d’entre eux n’ont recu aucun retour.

Q. Lorsque tu as réalisé ces signalements, la réponse de la plateforme t a-t-elle parue satisfaisante ? (A déja signale et utilisateur de la plateforme)



[Arcom

3-2

ENCADREMENT DES
USAGES NUMERIQUES PAR
LES PARENTS

90



ENCADREMENT PARENTAL

[Arcom

Un encadrement parental massif des usages numeriques, davantage fondeé sur les
régles que sur les outils de contréle technique et le dialogue.

14

U
=

Parents

94% 67% 64%

des parents ont mis en des parents ontinstalle au des parents [discutent]
place au moins régile| moins un outil de réguliérement des
dans le foyer contréle parental usages et des risques en
concernant |'utilisation ligne
des platefo-rmes en |-ig ne ..adont49% ayantinstallé (réseauxsociaux, p/afefOrmeS VldeO,
plusieurs outils messageries instantanées)
Q. Et parmi les regles ci-dessous, indiquez-nous celles que vous avez mises en place pour votre enfant ? (A tous -2 000 rép.) 9]

Q. Au sein de votre foyer, vous ou quelqu'un de votre foyer a-t-l installé ou paramétreé les outils de contrdle parental suivants de votre enfant ? (A tous - 2000 rép.)
. En dehors des outils de contrdle parental, suivez-vous I utilisation des réseaux sociaux, plateformes de videos en ligne et messageries instantanées de votre enfant d'une autre maniere ? (A tous - 2 000 rép.)



ENCADREMENT PARENTAL

[Arcom

Contréle parental et dialogue : deux approches adoptées par une majorité de
parents, mais seuls 43 % combinent les deux

Il s'agit davantage de foyer CSP+,
43% jeunes (35-44 ans) et ayant des

Ontinstallé au moins un contréle enfants de moins 14 ans

parental et discutent réquliérement
des usages etrisques en ligne

67% 64%
des parents ont des parents discutent
installe au moins 43% 21% requlierement des
un outil de usages et desrisques
contréle parental en ligne

92

Q. £n dehors des outils de contrdle parental, suivez-vous | utilisation des réseaux sociaux, plateformes de videos en ligne et messageries instantanées de votre enfant d'une autre maniere ? (A tous - 2 000 rep.)
Q. Au sein de votre foyer, vous ou quelqu'un de votre foyer a-t-il installe ou paramétre les outils de contrdle parental suivants de votre enfant ? (A tous - 2 000 rép,)



ENCADREMENT PARENTAL : REGLES MISES EN PLACE - VISION PARENT

[Arcom

/Dans presque tous les foyers les parents instaurent au moins une regle concernant
'usage des plateformes en lighe, méme si cela se reduit au fur et a mesure que
I'enfant grandit w

___________________ .
o 99% 98% 97% oo o 97% ° o ° 9 °
94% 95% 94% 944,89% 88% . 89% TO% 94% 94% 95% 929,
des parents ont mis en
place au moins 1régle
dans le foyer
concernant |'utilisation P & & & @ E & X R L LS @
‘ . S <
des plateformes en ligne QT £ 9P \’b'b \b‘(b ©° \b(o Q7 o\\Q’O) K & © & @
P 9 P RO <$
S
Sexe Age Classe PCS des Lieu devie

parents
93

Q. Et parmi les regles ci-dessous, indiquez-nous celles que vous avez mises en place pour votre enfant ? (A tous - 2000 rép.)



ENCADREMENT PARENTAL : REGLES MISES EN PLACE

[Arcom

Les regles semblent bien claires entre les parents et les mineurs bien que preés de
la moitié déclarent les contourner réeguliéerement.

Régles mises en place

Volet parents Volet enfants &

Au moins unetégle | | 94% | | 94%
Téléphone interdit pendant les repas 63% 63%
Py . . : [o) o)
Téléphone interdit au coucher / la nuit 55% 56% 45% admettent
Interdiction de certaines applis ou sites 50% o1% contourner les
. . , o . regles
Geolocalisation de I'enfant 45% 45% réguliérement ©

Temps limité chaque jour sur les écrans 44% 36%

(..dont 8% Souvent et 37%
Besoin de I'accord pour télécharger une appli / jeu 43% 44% PRI )
Surveillance de ce fait I'enfant en ligne 33% 35%
Téléphone interdit au collége ou au lyceée 15% 17%

[ 3,9 regles en moyenne par foyer ]

Q. Etparmi les regles ci-dessous, indiquez-nous celles que vous avez mises en place pour votre enfant ? (A tous -2 000 rép.,) 94
. Parmi les regles ci-dessous, indiques-nous céelles qui sont mises en place chez toi ? (A tous -2 000 rép,) / Q. Certaines régles peuvent parfois sembler difficiles a respecter, les as-tu déja contournées ? (A
desregles-1872rép)/ Q. Et tarrive-til de contourner le contrdle parental ? (A un contrdle parental - 661 rép)



ENCADREMENT PARENTAL : CONTOURNEMENT DES REGLES

Arcom

Le contournement réqulier des regles atteint son plus fort niveau a 14 ans, age ou
les parents encadrent aussi davantage les usages de leurs enfants

47%
41% 39%

des mineurs admettent

contourner regulierement les

régles établis par les parents M2ans 1314 1517

ans ans

Q. Certaines regles peuvent parfois sembler difficiles a respecter, les as-tu déja contournées ? (A des regles, 1874rep.,)

44% A44% S0% 44%
i I I I I i i

TMans 12ans 13ans 14ans 15ans 16ans 17ans

95



ENCADREMENT PARENTAL : UTILISATION D'OUTILS DE CONTROLE PARENTAL

Arcom
/' Deux tiers des parents ont recours a un outil de contréle parental, avec un usage
plus marqué chez les parents de collégiens, les CSP+ et les urbains ’

80% 7<y JRRREN 78% N +
o % 70% o
67% 67% 64% 65% 64% 639, 98%
47% 46% 47 %
des parents ontinstalle au moins

un outil de contréle parental

o O © © © © © @ @ o o 2
N Qf" RO NGRS & & & @
..dont 49% ayant installé plusieurs outils > VN VNN AN N \Q@ S
(et 5% ontinstallé les 4 types d'outils) © c_',\ S
Sexe Age Classe PCS des Lieu devie
parents
96

Q. Au sein de votre foyer, vous ou quelqu'un de votre foyer a-t-il installé ou parameétreé les outils de contrdle parental suivants de votre enfant ? (A tous - 2 000 rép,)



ENCADREMENT PARENTAL : UTILISATION D'UN CONTROLE PARENTAL

..mais ils n'en informent pas systematiquement leurs enfants.

Y

(4]
Seulement 33% des enfants

ont déclaré avoir un

contréle parental sur leur
670/ > 76%+ équipement ou leurs
(o comptes reseaux sociaux et

7% admettentle
contourner réguliérement
(souvent / de temps en temps)

des parents ontinstalle au moins
un outil de contréle parental

~adont 49% ayant installe plusieurs outils
(et 75% ontinstalle les 4 types doutils)

Outils proposeés par les fabricants
de smartphones, tablettes ou
ordinateur

Dispositifs proposes par les
plateformes

Solutions proposees par les
fournisseurs d'acceés a Internet

Applications ou logiciels tiers a
telecharger

[Arcom

Parents

-deldans
I 50% < e
-deldans
I 3% L5
I 35%
I 33%

97

Q. Au sein de votre foyer, vous ou quelqu'un de votre foyer a-t-l installé ou paramétreé les outils de contrdle parental suivants de votre enfant ? (A tous - 2 000 rép.)



ENCADREMENT PARENTAL : UTILISATION D'UN CONTROLE PARENTAL

[Arcom

Pour plus des %, ces outils de contréle parental sont faciles a installer et a
parametrer.

Parents

Niveau de facilite d'installation des outils de contrdle

. N .
A installé I'outil 50% 35% 33% 43%
84% ° o
ST Facile ° 82% 82% 77%
m Trés facile
Plutot 56% 58% 59% 56%
facile
Outils proposeés par les fabricants ~ Solutions proposees par les Applications ou logiciels tiers a Dispositifs proposes par les
de smartphones, tablettes ou fournisseurs d'acces a Internet telecharger plateformes de reseaux sociaux et
ordinateur partage de videos

98

Q. Avez-vous trouve cela facile a installer ? (utilisateurs de chaque outils)



ENCADREMENT PARENTAL : DIALOGUES SUR LES USAGES ET LES RISQUES

[Arcom

/Prés des 2/3 des parents déclarent discuter requlierement des usages et risques
en ligne, notamment avec les adolescents de 15 ans et pour les foyers CSP+ !

(9

+

+
N% 68%

64% 64% 65% g3, 66% 615 62% 64% 64% 64% 63% 64%
o o °59% 59%
64%
des parents discutent
régulierement des

usages et des risques en

- & L @ & & & P QX RS <z} QO
ligne N R \q/fz» \,b'b \b{o ° \bfo a2 O\\eP) < S & (060 N 0,;0@
(réseaux sociaux, plateformes vidéo, Q’b &Q é\ &
messaqgeries instantanees) S
Sexe Age Classe PCS des Lieu devie
parents
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. En dehors des outils de contrdle parental, suivez-vous I utilisation des réseaux sociaux, plateformes de vidéos en ligne et messageries instantanees de votre enfant d'une autre maniere ? (A tous -2 000 rép.)



OUVERTURE AU DIALOGUE

[Arcom

D'ailleurs, les jeunes eux-mémes declarent discuter de nombreux sujets avec leurs

parents et notamment de leurs probléemes.

Enparle 96% 93% 92% 88% 73% 72%
95%+ filles 94%+ filles 94%+ 17 ans >78%+ >4 ans
93%+ IPS Sup 80%+ filles
o 77%
75% 72% 73%
64% 61%
56% 57%
50% 49%
43%
1 33% 36%
27% 23%
14% 16% 17%
o, o,
10% 8% o 8% 6% 1% 7y
29% 4% 99 6% 3% 3% 2% 2% 5% / 3%
Tescentresd'interét Tesrelationsavec Tes problémesouce Ce quise passe dans Tesrelations La sexualite

tes ami(e)s quite préoccupe le monde/ 'actualite amoureuses

@. Nous allons te proposer une liste de sujets, pour chacun dis-nous s'il t arrive d'en discuter souvent avec.. (A tous -2 000 rép,)
Sexualité posée uniquementau plus de 13 ans

B Avec tes parents, ta famille

proche

Avec tes freres ou tes sceurs

Avec tes ami(e)s de la vraie
vie

Avec d'autres personnes
(enseignants, associations)

Avec des personnes
virtuelles (sur Internet ou les
RS)

Avec une IA (ChatGPT,
Character Al, etc)



ENCADREMENT PARENTAL : UTILISATION D'UN CONTROLE PARENTAL

[Arcom

Si le nombre de régles définies concernant les usages numéricques des mineurs

semble reduire I'exposition aux risques, il n‘en va pas de méme pour les outils de

controles parentaux

Type d'outils installés et nombre x expositions aux risques en ligne

Nlb moy risques

exposes 92— 8,7 53— ?l——89
' i€ 77 -_— 1
requlierement . \ 7,5
/21 - -
Davantage 5,5
d'enfants peu -
present en ligne
38%
31% 209, 33%
23%
[¢)
% a mis en . 1% 14% 15%
place.. 6%
S \e° \e e W2 S} O D@ D@
e @ @Y &€ KO O
A S . bs e o) o) o)
OO I AR 50 _3eC  ae”
1< WU T e
2° 20 bo

Parents

Rappel : en moyenne les
11-17 ans sont exposes

83— 91——9%1—3ggs reguliéerementa 8,5
' risques
50%
439
35% >
33%
X \
AP -\%?\?\ \(i\e\% (6\8%
O N o) KO
‘& O \ 2
o
e ?6(?)
101



ENCADREMENT PARENTAL : RAISONS DE NON-UTILISATION D'UN CONTROLE PARENTAL

1/3 n'ont pas installé de contréle parental et le justifient par le fait que leur enfant
n'en a pas besoin.

[Arcom

Parents

Cela ne me parait pas utile [N 30%

C'esttrop complique [ 16%

College 10%+
, Vous n'aviez pas connaissance de ces outils [l 6%
des parents n‘ont

installe aucun Mon enfant n'est pas d'accord 5%
outil de contréle
parental

(

Vous ne vous occupez pasdecela B 4%

Il s'agit davantage de foyer avec
desenfantsdel6anset+

@. Au sein de votre foyer, vous ou quelqu'un de votre foyer a-t-il installé ou paramétré les outils de contrdle parental suivants de votre enfant ? (A tous - 2 000 rép.)
@. Pour quelle(s) raison(s) aucun outil de contrdle parental n'a été installé ou paramétre sur les équipements de votre enfant ? (N a pas installé de contréle parental - 608 rép.)

Mon enfant n'en a pas besoin - I 449 <{72rs5%")

102



EXPOSITION AUX RISQUES VU PAR LES PARENTS

[Arcom

Les parents n'ont pas réellement conscience des risques auxquels sont
exposeés leurs enfants

Parents

~  Votre enfant a-t-il deja ete confronte...

39%

22%
16%
10% 10% 9%
Hyperconnexion Contenus choquants Arnaques Cyberharcélement Défis dangereux Adultes mal
intentionnés

Note de lecture : 22% des parentsinterrogés pense que leur enfant a déja ete confronte 4 des contenus choquants.

Q. A votre connaissance, votre enfant a-til déjs été confronté & I'une des situations suivantes sur les réseaux sociaux, les plateformes vidéo ou les messageries instantanées ? (Base Parents - 2 0001ép.)



EXPOSITION AUX RISQUES VU PAR LES PARENTS

[Arcom

/' Suite aux expositions connues, les parents interviennent
majoritairement aupres de leur enfant

~  Actions prises par les parents a la suite de l'exposition a un risque

\Jous en avez parle ou pris des dispositions _ 77%
avec votre enfant ©
Vous en avez parlé avec d'autres personnes - 29%

Vous avez signale les comptes, personnes - 26%
concernees directement sur la plateforme °

Vous n'avez rien fait de spécial . 8%

Q. Et vous, quavez-vous fait suite a cette/ces situation(s) ?



[Arcom

3-3

SENSIBILISATION AUX
RISQUES
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SENSIBILISATION RECUE

[Arcom

/ Au final, plus des % des 11-17 ans ont déja étés sensibilisés aux risques en ligne, et
ce quel que soit leur age.

8 ©@

+

o 87% 0o, 83% % 83% 839 9

/6& 82% 81% 826 81% 770/ 80% 80% (~] 80% 83A: 836 836 82/0 81%
o

81%

des 11-17 ans ont ete
sensibilisés a au moins un

risque en ligne

(2 o & o o & o & o . x % N
(réseaux sociaux, plateformes vidéo, <<\\\Q QOQ \@Q > 'brb(\ b:bo ‘ofb(\ ‘orb(\ /\@Q \.QO)@ O®® O%Q O<§ 609\ Q\\§{b ‘Or&(\
messaqgeries instantanees) A N SV a\ N N N OO\ &\,* \({b g‘ﬁ
Sexe Age Classe PCS des Lieu devie
parents
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Q. Est-ce que tu as dé€ja recu des informations sur les risques lies aux réseaux sociaux, plateformes video et messageries instantanées concernant... (A tous -2 000 rép,)



SENSIBILISATION RECUE

[Arcom

/Les parents et I'école, sont actuellement les 2 piliers de la sensibilisation aux

risques, méme si certains enjeux restent moins abordés ou moins relayés.

7 @
74% 72%)

A éteé sensibilisé par au
moins une personne

m Par tes parents
60%

wAl'école 53%

m Par tes ami(e)s

3% 3%

m Par tes fréres et soeurs

m Par des createurs de contenu

%

7%

1%7% / 7%

m Par une association ou un
service d'aide en ligne

m Par toi-méme

%

T T

A

51%

6%

4%
0/°7% 7%

I|2%

QB

72%

54%

3%

3%
o)
9/°7% 7%

N

69%

53%

0%

2%
°O

%
L

57%

5%

2%
8%71% 7%

N

. Contenus . Adultes mal
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Q. Est-ce que tu as déja recu des informations sur les risques liés aux réseaux sociaux, plateformes video et messageries instantanees concernant... (A tous -2 000 rép.)



SENSIBILISATION RECUE - UTILITE PERCUE

[Arcom

Prés de 60% des 11-17 ans ont été sensibilisés aux 6 types de risques.

Sensibilisation x expositions aux risques en ligne

Rappel en moyenne les 11-17 ans
sont exposeés régulierementa 85
sous categories de risques (sur
21

Nb moy Tisques — 92
exposeés 68——75 8
régulierement (sur
21
60%
19%
10% 1%

Sensibilisation

aux 6 grandes

catégoriesde © - & - & . &

i N\ <
risques \?&%’(\ b(?éb b

8,4 — 8|7 7
72%
57%
?@(@(\&% R\

Dans ce contexte, les parents et
I'ecole ressortent comme des
piliers de I'education numerique.

N

102 g g —ME——17 "
e |2 = ),

Paradoxalement les adolescents
sensibilisés aux 6 catégories de
risques sont plus nombreux a
déclarer avoir été exposés a un grand
nombre de risques.

On peut avancer deux raisons pour
expliquer ce phénomeéne .

+ D'une part la sensibilisation
renforce la conscience des risques
et donc permet de mieux reconnaitre
les situations. Cela peut conduire a
une declaration accrue des risques
vecus.

« D'autre partil est possible que la
sensibilisation soit intervenue a la
suite des risques.

Cela permet egalement d'eclairer le fait
que les adolescents ayant ete
sensibilises par les associations soient
en moyenne plus exposes que les
autres.
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SENSIBILISATION RECUE - UTILITE PERCUE

utile pour mieux réagir face aux différents risques

Trés utile

Plutét utile

Plutot pas utile

Pas du tout utile

Utilité de la sensibilisation recue

ont le sentiment que
cette sensibilisation leur a
ete utile pour mieux
réagir face aux risques
en lighe

Fille: 46%+
6°: 48%+

38%

1%

SS1 Est-ce que tu as déja recu des informations sur les risques liés aux réseaux sociaux, plateformes video et messageries instantanees concernant... (A tous -2 000 rép.)
SS2. La sensibilisation que tu as recue t'a-t-elle aide a mieux réagir aux risques en ligne ? (A éte sensibilisé -1 629 rép.)

/Arcom
/Au global, une large majorité des mineurs pense que la sensibilisation leur a ete
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Qu'est-ce qui contribue le
plus a expliquer
I'exposition aux risques ?

Analyse econometrique



ANALYSE ECONOMETRIQUE DE L'EXPOSITION AUX RISQUES EN LIGNE

[Arcom

L'exposition aux risques est fortement liée a I'age et a la position dans la fratrie...

Effet de I'age
Défis dangereux -3%
Arnaques 3%
Adultes mal intentionnés -4%

Cyberharcélement -9%

Contenus choquants

Note de lecture : Pour chaque année de plus, la probabilité d'étre exposé a
du Contenu choquant augmente de 13%, tandis que celle d'étre
cyberharcelé diminue de 9%.

13%

Effet d'étre I'ainé ou I'enfant unique

Défis dangereux -2%

Arnaques 29%
Adultes mal intentionnés 54%
Cyberharcélement 43%
Contenus choquants 54%

Reférence = A un(e) grand(e) frére/sceur

Note de lecture : Par rapport aux enfants qui ont un grand frere ou une
grande sceur, les ainés et les enfants uniques ont 29% de risque de plus
d'étre expose a des arnaques.

m



ANALYSE ECONOMETRIQUE DE L'EXPOSITION AUX RISQUES EN LIGNE

[Arcom

Mais aussi surtout aux usages/ parameétrages : les discussions fréquentes avec des inconnus en
ligne multiplient de 2 a 6 fois les risques d’'exposition

Effet du niveau de connaissance

Est-ce que tu discutes le plus souvent avec .. des interlocuteurs

Effet le plus fort et reaffirmé

Tes ami(e)s X1,2 par la littérature :
Défis dangereux Autant I'un que l'autre X1,5 “Adolescents' Exposure to Online
. Risks: Gender Disparities and
Desinconnus Vulnerabilities Related to Online
Behaviors”
Tes ami(e)s X1,7 Savoia.E.etal in International
A Journal of Environmental Research
rnaques Autant I'un que l'autre X2,2 and Public Health (1JERPH) - May
2021

Desinconnus

Tes ami(e)s X2
Adultes mal , ,

Desinconnus

Tes ami(e)s X1,6
Autant I'un que l'autre { X1,8

Desinconnus

Tes ami(e)s « X1,6
Contenus , ,
Autant I'un que l'autre X2,6
Desinconnus Reférence = Ne discute pas
Note de lecture : Par rapport au fait de ne pas discuter en ligne, discuter avec des personnes qu'on ne connait pas dans la vraie vie multiplie par 4 la probabilite d'étre 12

expose & des arnaques.



{ Des régles strictes et une surveillance transparente réduisent les risques en ligne,

sauf pour les contenus choquants

Effet de I'intensité régles

Défis dangereux -25-
Arnaques -28-

Adultes mal intentionnes -3(-
Cyberharcelement -31-

Contenus choquants _4%

C

desrégles sophistiquées (= grande intensite) réduit
I'exposition aux défis dangereux mais augmente le risque
d'exposition aux contenus choquants.

Effet de |la transparence de la

surveillance
Deéfis dangereux -3% I
Arnaques 26%

Adultes mal intentionnes -50-
Cyberharcélement -39% -

Contenus choquants ) -25%

Note de lecture : Un foyer avec un grand nombre de régles et Note de lecture : Un foyer avec des methodes de

surveillance transparentes pour I'enfant diminue le
risque d'exposition aux arnaques mais augmente
I'exposition aux contenus choquants .

[Arcom

Effet du contournement des
régles

78%

Deéfis dangereux

Nn7%

Arnaques

Adultes mal

intentionneées 96%

Cyberharcelement 69%

Contenus choquants 1%

13
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LES ATTENTES DES JEUNES
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ATTENTES EN MATIERE D'ACCONMPAGNEMENT

[Arcom

Un peu plus de la moitié des 11-17 ans souhaitent étre davantage accompagnes lors
de l'utilisation des plateformes en ligne et pour 45% les plateformes n'en font pas

assez pour les proteger

Pour 45% les @ 8% 10% %

plateformes n'en

font pas assez pour Pense que les
les protéger plateformes Souhaite étre
149, fontce qu'il faut davantage
pour les proteger 3794 accompagne,
47% mieux protege
39%
Tout a fait
Plutat = Oui, beaucoup
Plutot pas Oui, un peu

= Pas du tout Non, pas vraiment

Non, pas du tout

Arcom avec BVA - Etude quantitative

> Exposes a
desrisques

Filles 57%+

53% Cog?(%ifns

veulent plus
d'accompagnement

115

Q. Globalement, souhaites-tu étre davantage accompagné(e), mieux protégée(e) lorsque tu utilises les réseaux sociaux, plateformes video, messageries instantanées et jeux en ligne ? (A tous - 2 000 rép,)

Q. Penses-tu que les réseaux sociaux, plateformes vidéo et messageries instantanées mettent en place ce qu'il faut pour te proteger ? (A tous - 2000 rép.)



ATTENTES EN MATIERE D'’ACCONMPAGNEMENT

[Arcom

/Les filles et les collégiens sont d'avantage en attente d'accompagnement

+
o+
B3 % /-6->X N 63% -
° 57% o 00% 57% o o
a8 || 2% B 52%50%  50% g ..l 037 53% 51% %% 50y,
43% °
Souhaitent étre davantage
accompagnés et mieux
proteges lors de leur
S © © © v © © © © @ ©2 o KX L L »
utilisation de§ plateformes &F & & o S S S S S & & & @)@
en ligne e A \/\QO NG RSN
S
Sexe Age Classe PCS des Lieu devie

parents

@. Globalement, souhaites-tu étre davantage accompagné(e), mieux protégé(e) lorsque tu utilises les réseaux sociaux, plateformes video, messageries instantanées et jeux en ligne ? (A tous - 2 000 rép,)
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ATTENTES EN MATIERE D'ACCONPAGNEMENT

[Arcom

Les attentes sont plus fortes chez les 11-17 ans ayant eéte exposés aux risques,
notamment a des adultes mal intentionnés, du cyberharcélement, des arnaques
et des defis dangereux.

Attente sur 'accompagnement et la protection

Et davantage auprés de
ceux exposés gravement

Ig:"\

53%

Souhaitent étre
davantage accompagnés
et mieux protégés

76%

N%

50%

Cyberharcélement

84% 82%
74% 70%

50% 50%

%

Adultes mal Arnaques
intentionnés

Au moins 1 exposition

75% 65%

58%

51%

S

Défis dangereux  Contenus choquants

Aucune exposition

61%

53% 529

Hyperconnexion

17



ATTENTES EN MATIERE D'ACCONMPAGNEMENT

[Arcom

Les parents ou la famille restent la source de confiance #1 pour les jeunes en cas
de probléme, suivi des ami(e)s. Au second plan, ils comptent aussi sur les
enseignants et les forces de |'ordre.

Préférences aides en cas de probléme en ligne

97%
TOPS 90% 85%

72%

Fille 98%+

59% 58%

39% -
arcon
tnler

- 5% 3% 2% 3% 0%
Parents / famille Ami(e)s Enseignants/ Forcesdel'ordre Associationset Réseauxsociaux Createursde
professionnels les services contenu
de I'education specialises

18

Q. Parordre d'importance, peux-tu nous indiquer de qui tu préféres recevoir de / aide en cas de probleme en ligne (harcelement, arnaques, contenus choquants, etc,) ? (A tous -2 000 rép.)
. Connais-tu ces numeros a appeleren cas de probleme ou pour taider ? (A tous -2 000 rep.)



ATTENTES EN MATIERE D’ACCONPAGNEMENT - QUESTION OUVERTE

/Arcom
En spontané, les mineurs sont principalement dans I'attente d'un renforcement des
outils de protection, de la sensibilisation et de controdles realisés sur les plateformes.

Re nfOrce'r Ies Outi Is de « Mettre des codes d'accés » « Mettre

n ades alertes / des blocages par les
contréle parental

parents » « Accord des parents avec
leur carte d'identite pour s'inscrire sur

|

I . . une plateforme »

. Ameéliorer la modération des , )

Question . . « Faire plus de contréle des

ouverte co ntenus et Ies \Ie'l'lﬁ CatlonS de contenus publies » « Supprimer./
I'identité des utilisateurs Interdire les contenus dangereux »

Davantage de mesures de prévention, 77 0ed/ccos reguaspolr

lutifisation » « donner des
de sensibilisation et de communication informations en 6¢ »

.y s « Un accompagnement et une
(notamment a I'école et dans les meédias) pag

formation aussi pour les parents »
Restreindre les accés aux mineurs
Interdire les réseaux sociaux au moins de 16 ans

Plus de sanctions
Bannir/bloquer les « mechants »

Q. Selon toi que faudrait-ilaméliorer pour mieux protéger les jeunes en ligne ? (A tous -2 000 rep,)

19



[Arcom

FICHES SYNTHETIQUES PAR
PLATEFORMES

120



vouTtuee {3

% d'utilisateurs x cible

Total Utilisateurs
Tous les jours

En détail
Filles

Garcons
1lans
12 ans « 59%
13 ans « 58%

14 ans @

15ans ¢ 61%
16 ans « 52%

17 ans
College
Lycee
PCS+
PCS-
Inactifs
Rural
Urbain

Sentiment de sécurité
Base utilisateurs

40%

- 7,9 /10

3%

= Pas du tout en sécurite (1-4)
Plutdt pas en securite (5-6)
Plut6ét en securite (7-8)
14,1ansen = Tout a fait en sécurite (9-10)

moyenne

% exposés sur YouTube

Au moins unrisque 42%

Hyperconnexion

Contenus choquants
Défis dangereux
Cyberharcélement
Adultes malintentionnes

Arnaques

Note de lecture : 54% des filles utilisent quotidiennement YouTube

Type de compte utilisé

49% 22% 10%

@Ado ou supervise @Adulte Sans compte Ne sait pas

4% ont déja eu une demande de vérification de
leur 4&ge ou leur compte bloque

23% des utilisateurs ont lu les CGU lors de
leur inscription ou d'une mise a jour

@ Attentivement

37%

maitrisent bien les parametres de
YouTube

Rapidement Scrolle sans lire

6% des utilisateurs ont deja signale un
contenu sur YouTube

‘ 53% ontrecu une reponse satisfaisante
Dont 21% tres satisfaisante




SNAPCHAT ¢ %

% d'utilisateurs x cible

Total Utilisateurs
Tous les jours

En détail
Filles

Garcons
1lans

12 ans
13 ans
14 ans
15ans
16 ans
17 ans
College
Lycee
PCS+
PCS-
Inactifs
Rural
Urbain

1%

14,4 ans en
47% moyenne

42%

Sentiment de sécurité

Base utilisateurs

% 7,4 /10

= Pas du tout en sécuriteé (1-4)
Plutdt pas en securite (5-6)
Plutét en sécuriteé (7-8)

= Tout & fait en sécurite (9-10)

% exposés sur Snapchat

Au moins unrisque
Hyperconnexion
Contenus choquants
Defis dangereux

Cyberharcélement

Adultes malintentionnés

Arnaques

Note de lecture : 56% des filles utilisent quotidiennement Snapchat

A%

35%

26%

Type de compte utilisé

63% 22% 14%

@Ado ou supervise @Adulte Ne sait pas

3% ont déja eu une demande de vérification de
leur 4&ge ou leur compte bloque

26% des utilisateurs ont lu les CGU lors de
leur inscription ou d'une mise a jour

@ Attentivement

44%

maitrisent bien les parametres de
Snapchat

Rapidement Scrolle sans lire

10% des utilisateurs ont deja signale un
contenu sur YouTube

Q 48% ont recu une réponse satisfaisante
Dont 11% tres satisfaisante



ikTok ¢

% d'utilisateurs x cible

Sentiment de sécurité

Base utilisateurs

B 72

= Pas du tout en sécuriteé (1-4)
Plutdt pas en securite (5-6)
Plutét en sécuriteé (7-8)

= Tout & fait en sécurite (9-10)

Total Utilisateurs 59%
Tous les jours 29%
En déetail
Filles 52%
Garcons 4%
ans 25% 145ans en
12 ans 39% moyenne
13 ans 40%
14 ans 55%
15ans 60%
16 ans 59%
17 ans 63%
College o a3%
Lycee 60%
PCS+ . a7%
PCS- 51%
Inactifs 47%
Rural - 50%
Urbain 42%

% exposés sur TikTok

Au moins unrisque
Hyperconnexion
Contenus choquants
Defis dangereux
Cyberharcélement
Adultes mal intentionnes

Arnaques

65%

56%
39%

36%

Type de compte utilisé

60,2% PRY VIl 16,4%

@Ado ou supervise @Adulte Ne sait pas

9% ont déja eu une demande de vérification de
leur 4&ge ou leur compte bloque

25% des utilisateurs ont lu les CGU lors de
leur inscription ou d'une mise a jour

@ Attentivement

42%

maitrisent bien les parametres de
TikTok

Rapidement Scrolle sans lire

21% des utilisateurs ont deja signale un
contenu sur TikTok

( 47% ontrecu une réponse satisfaisante
Dont 12% tres satisfaisante



INSTAGRAM ()}

% d'utilisateurs x cible

Total Utilisateurs
Tous les jours

En détail
Filles

Garcons
Tans

12 ans
13 ans
14 ans
15ans
16 ans
17 ans
College
Lycee
PCS+
PCS-
Inactifs
Rural
Urbain

Sentiment de sécurité
Base utilisateurs

— 7,6 /10

4% 7,4 moy VLOPS

= Pas du tout en sécurite (1-4)
Plutdt pas en securite (5-6)
Plut6ét en securite (7-8)
14,9 ansen = Tout a fait en sécurite (9-10)
moyenne

% exposés sur Instagram

Au moins unrisque

Hyperconnexion
Contenus choquants
Defis dangereux
Cyberharcélement
Adultes mal intentionnés

Arnaques

Type de compte utilisé

60% 23% 16%

@Ado ou supervise B@Adulte Ne sait pas

6% ont déja eu une demande de vérification de
leur 4&ge ou leur compte bloque

25% des utilisateurs ont lu les CGU lors de
leur inscription ou d'une mise a jour

@ Attentivement Rapidement

41 % (vs 36% en moy.)

maitrisent bien les parametres de
Instagram

Scrolle sans lire

16% des utilisateurs ont deja signale
un contenu sur YouTube

‘ 57% ontrecu uneréponse satisfaisante
Dont 15% tres satisfaisante




Sentiment de sécurité Type de compte utilisé

FAcEBoOK ({})
Base uftilisateurs

% d'utilisateurs x cible 59% 25% 16%

@Ado ou supervise B@Adulte Ne sait pas

Total Utilisateurs
Tous les jours 7 1 - 8% ont déja eu une demande de vérification de
g /10

leur 4&ge ou leur compte bloque
En détail ° 7.4 moy VLOPS

Filles = Pas du tout en sécurite (1-4)

Garcons Plutot pas en securite (5-6)
Plut6ét en securite (7-8)

Tans 14,4 ans en = Tout & fait en sécurité (9-10)

12 ans moyenne

13 ans

14 ans % exposés sur Facebook
15ans

16 ans :I 43% 30% (vs 36% en moy.)

Au moins unrisque

17ans maitrisent bien les paramétres de
College Hyperconnexion 25% Facebook

Lycee Contenus choquants 21%
PCS+
PCS-

Inactifs

Défis dangereux 22%
Cyberharcélement 26%
Rural Adultes malintentionnés 13%

Urbain Arnaques 25%




X (TWITTER)

Sentiment de sécurité

Base utilisateurs 27%

% d'utilisateurs x cible maitrisent bien les paramétres de X

TOt?-LLLJE']Z:Jngz - 4% ont déja eu une demande de vérificationde
: 6|5 /10 leur &ge ou leur compte bloqué
En gétail

Filles = Pas du tout en sécurite (1-4)

Garcons Plutot pas en securite (5-6)
Plutét en sécuriteé (7-8)

Mlans 147 ans en = Tout & fait en securité (9-10)

12 ans moyenne

13 ans

14ans % exposés réguliers sur X
15ans

16 ans
17 ans Au moins un risque 33%

College Hyperconnexion 14%

Lycee Contenus choquants 7%
PCS+

PCS-
Inactifs

Defis dangereux N%
Cyberharcélement 15%
Rural Adultes mal intentionnés 6%

Urlbain Arnaques 10%




PINTEREST (?)

Sentiment de sécurité

Base utilisateurs 31 %

% d'utilisateurs x cible maitrisent bien les paramétres de
Pinterest

Total Utilisateurs 2% ont déja eu une demande de vérification de

Tous les jours 7'9 /10 leur 4ge ou leur compte bloqué
En détail 4%

Filles = Pas du tout en sécurite (1-4)

Garcons Plutot pas en securite (5-6)
Plutét en securite (7-8)

1Tans 14,4 ans en = Tout & fait en sécurité (9-10)

12 ans moyenne

13 ans

14ans % exposés Pinterest
15ans
16 ans
17 ans Au moins unrisque 12%

College Hyperconnexion

Lycee Contenus choquants
PCS+

PCS-
Inactifs

Rural Adultes mal intentionnés

Defis dangereux

Cyberharcélement

Urbain Arnaques




PROFILS DES UTILISATEURS QUOTIDIENS DES VLOP

Arcom
o & © ¢ ® (£
Total STVLOP YouTube Snapchat Instagram TikTok Pinterest Facebook
% utilisateurs quot. 1002 83% 58% 51% 44% 49% 7% 17%
Sexe
Fille 53% 53% 49%- 58% 61% 56% 85% 56%
Garcon 47% 47% 51% 42 %~ 39%- 44%- 15%- 44%
Age
Tlans /4% 10% 12% 8%- 4%- 7%~ 7% 10%
12ans 15% 14% 15% 14% 8%- 12%- 13% 10%-
13ans 13% 13% 13% 1%~ 9%- 1%~ 16% 10%
14 ans 16% 17% 18% 18% 17% 18% 18% 18%
15ans 4% 15% 15% 16% 18% 17% 13% 17%
16 ans 14% 15% 13% 16% 21% 17% 13% 19%
17 ans 14% 16% 15% 17% 23% 18% 22% 16%
Classe
College 63% 60% 64% 57%- 45%- 56%- 59% 55%-
Lycee 32% 36% 33%- 39% 51% 40% 36% A%
Autre 4% 4% 4% 4% 5% 4% 5% 4%
Profession des parents
CSP+ 42% 42% 39%- 40% 46% 41% 45% 48%
CSP- 39% 39% 41% 41% 37% 41% 33% 38%
INACTIVE 18% 18% 19% 19% 17% 18% 22% 14%-
Indice de position sociale
Q1 20% 21% 20% 24% 20% 22% 24% 25%
Q2 20% 20% 20% 19% 17% 21% 18% 17%
Q3 20% 20% 20% 21% 21% 21% 15% 19%
Q4 20% 19% 19% 19% 20% 20% 24% 17%
Q5 20% 20% 20% 17%- 22% 17%- 19% 22%
Lieu de vie
Urbain 79% 79% 79% 76% 80% 79% 83% 79%
Rural 21% 21% 21% 24% 20% 21% 17% 21%
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LA PROTECTION DES MINEURS EN LIGNE - PRINCIPAUX ENSEIGNEMENTS E

Un usage des plateformes massif et préecoce

3,6 plateformes o 44% ont commence a 5 ?2% declarent avoir mepti syr !eur
sont utilisees utiliser au moins un réseau age au moment de leur inscription sur
quotidiennement social avant 13 ans une plateforme...

sans que cela ne donne lieu a beaucoup de
verifications

Une exposition géneralisée a plusieurs formes de risques....

7z
w 37% des 1117 ans ont forsloxpese 88% S
/\/ deja ete confrontes Exposs . 77%
a plus de 9 risques régulierement A oo
différents (sur 21). - - 56%
s 39% % &
De temps en Garcon 28%+ a ) e Garcon 33%+ @
temps 17ans 33%+ 35% 32% 31%
% 26% Fille 18%+
vees Onobservepeude — e o
diﬁe’rences Souvent 33% 21% o 1 15%
. ' ‘ o % % 10%
significatives en 15% =

O e Tt O
130
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LA PROTECTION DES MINEURS EN LIGNE - PRINCIPAUX ENSEIGNEMENTS

Arcom

... avec des impacts bien réels, mais peu d'actions déclenchées a la suite de I'exposition.

/ 42% des 11-17 ans sont Le cyberharcélement et Pour I'nyperconnexion, les contenus
C gravement exposés a les contacts d'adultes choquants et les défis dangereux
I'hyperconnexion mal intentionnes ontle entre 30% et 40% ne mettent pas en
plus d'impact negatif sur place d'actions spécifiques a la suite
le bien-etre de l'exposition

Des facteurs de protection qui existent... mais encore incomplets.

94 % des foyers 67 % ontinstalle au 64 % discutent
ont mis en place moins un outil de regulierement de
des régles contréle parental I'utilisation des

plateformes et des
differents risques avec
.. mais pres de la moitie des ... mais la moitie des mineurs leurs enfants.
enfants les contournent concernes ne le savent pas.
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LA PROTECTION DES MINEURS EN LIGNE - PRINCIPAUX ENSEIGNEMENTS

Arcom
Des compétences nhumériques inégales
/I 72%desmineurs |\ Seuls34% 31% ont déja 1/3 n'a pas
e Sedéclarent N maitrisent bien utilisé la conscience de
prudents les fonction de I'ensemble
parametrages signalement. des risques.
S Mas... f des plateformes

Des attentes fortes envers les adultes et les plateformes

"l"\ 53 % des jeunes ’l 45 % estiment les 2 Les parents restent la
“ souhaitent plus de plateformes insuffisamment premiere figure de
protection et protectrices. confiance.

d'accompagnement.
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DONNEES DE CONTEXTE:
EQUIPEMENT, ACTIVITES
EXTRASCOLAIRES ET OUVERTURE
A LA DISCUSSION DES 11-17 ANS
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EQUIPEMENTS NUMERIQUES

personnel.

98%

des11-17 ans
possedent au moins un
equipement personnel

Ils ontacces en
moyenne a 2,4
equipements
(personnel ou du foyer)

98%
6%

92%

73% o
67%
25%
24%
99% + Garcons 47% + Filles

o 60%+15+
47% 43% 48%+ CSP+

Unsmartphone Uneconsoledejeux Unordinateur
(Playstation, Xbox, portable

Switch)

@ - Equipements pour usage des plateformes Usage RS, videos, messageries (A tous -2 000 rép)

Arcom
Une large majorité de mineurs sont equipés des 11 ans d'au moins un équipement

ST Oui
Du Foyer
Personnel
52%
o)
T 42%
21% Y/
41% + Filles 24A
43% +11ans
36% 26% + Garcons o
21% 24%
Une tablette Un ordinateur fixe Une montre
connectee



EQUIPEMENTS NUMERIQUES PERSONNELS
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En detail, par age : la possession d'un smartphone personnel se generalise des
12 ans, tandis que celle d'un ordinateur portable ou fixe progresse
significativement a partir de 15 ans.

I % Q7%
9% 90% I el o 0% Smartphone
I - i personnel
| |
75% . 9 o
: o i5% 71% —Qrdinateur portable
: I 65% ou fixe
50% I 55%
47% 52% 48% 48% I Console de jeux
N% - o 44%
43% 37% — o1% 34%
\ o — o
° 9O 36% 33%
257/34% — " —Tablette
(o]
Mans 12 ans 13ans 14 ans 15ans 16 ans 17 ans

@ - Equipements pour usage des plateformes Usage RS, videos, messageries (A tous -2 000 rép) 136



ACTIVITES EXTRA-SCOLAIRE (HORS LIGNE)

Arcom
Des pratiques extra-scolaires diversifiees, dominées par le sport, les
sorties entre ami(e)s et les activités liées a leurs centres d'intérét
Score activité extra-scolaire
! hors ligne

Activités sportives 78%
Temps lié & une passion 74%

(Score calculé en fonction du nombre d'activités
extrascolaire et de la fréequence)

ST 8-12 "Peu actifen dehors de I'école”

ST13-17 "Activitée moyenne”

ST18-22 "Assez actifen dehors de I'école”
m ST 23-28 "Tres actif en dehors de I'ecole”

1
I
1
: 35%
Sorties entre ami(e)s 52% T 174% E o 27%
Lectures 50% | 66% E
. - i : 8%
Activités artistique =5 | 43% ® Aumoins une ! , 7% o
fois par semaine 1 Peuactifs Tres actifs
O Mo ¢ . endehors en dehors
Activites manuelles [IEZ | 48% oins souven | de/école  delécole
1 >
1
, ; Total i
Sorties culturelles | 51% I ST O-7 'Tres peu actif en dehors de I'ecole’
1
1
1
1
1

. En dehors de I'école, a quelle fréquence... (A tous -2 000 rép.) 137
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NOTES
METHODOLOGIQUES:
CONSTRUCTION DES SCORES
ET ANALYSE ECONOMETRIQUE
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NOTE METHODOLOGIQUE - CONSTRUCTION DES VARIABLES COMPOSITES

Arcom

Scoring Activité extra-scolaire (v1) Scoring niveau d'activité sur les réseaux sociaux et les
7items x 4 pts max =28 pts plateformes vidéo (USAGE1 / USAGEI1bis)
Plusieurs fois par semaine =4 pts Score de base (USAGE]T): 4 items x 3 pts max =12 pts
1 fois par semaine = 3 pts Bonus "public”" (USAGEIbis) : 4 items x 1 pt max =4 pts
2 a 3 fois par mois =2 pts
Moins souvent =1pt Souvent =3 pts
Jamais=0 pt De temps en temps =2 pts
Rarement =1pt
Q7 o-7 Tres peu d activites hors ligne Jamais=0 pt
W2 8-12 Peu actif hors ligne +1ptsipublic
W3 13-17 Activite moyenne
V4 18-22 Assez actif hors ligne Q1 0-3 Trés passif (regarde seulement ou peu
@5 23-28 Tres actif hors ligne actif)
Q2 4-6 Plutot passif
Q3 7-9 Usage moyen
Scoring ouverture a la discussion (V4) Q4 10-12 Plutot actf
6 sujets x 4 sources de discussion = 24 pts max Q5 13-16 Trés actif

Par sources =1pt
Si"Je n'en parle jamais" (code 7 exclusif) = 0 pt pour le sujet concerné

Pour ceux qui n'ont eu que 5 sujets (<14 ans = hors sujet sexualite) Sentiment de sécurité en ligne (IM1)
leurs mettre un coefficient x1,2 Somme des notes / Nb plateformes notées

o ‘ , , Q1 1,0-30 Tres faible sentiment de securite
QI 0-4 Tres faible ouverture a la discussion Q2 31-50 Faible sentiment de sécurite
8:23 ?0_3 5 If/?éblsn?wuevgg\t/ueﬁure Q3 51-65 Sentiment de securite moyen

Y Q4 6,6-8,0 Bon sentiment de sécurite

Q4 16-20 Bonne ouverture 5 81-10.0 Trés fort senti t de sécurite
Q5 21-24 Trés grande ouverture 4 la discussion Q n =1 resiort sentiment de securite
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NOTE METHODOLOGIQUE - CONSTRUCTION DES VARIABLES COMPOSITES

Indice de prudence en ligne (R3) : Somme des notes / 8

Q1

Q2
Q3
Q4
Q5

1,0-30
31-50
5,1-6,5
6,6-8,0
8,1-10,0

Tres faible prudence

Faible prudence

Prudence moyenne

Bonne prudence

Trés grande prudence en ligne

Compétences numériques détaillées (COMPDET)
1 point par fonctionnalite declaree comme connue

Q1

Q2
Q3
Q4
Q5

0-2

o M

3-
5-
7 -
o-

—_
—_

Tres faible niveau de competence
Faible niveau

Niveau moyen

Bon niveau

Tres bon niveau de competence

Sensibilisation aux risques en ligne recue (SS1)

Nombre de sources de sensibilisation citées (1a 7pts); Si "Non,
jamais" » score =0

Q1

Q2
Q3
Q4
Q5

0-8
9-17
18-25
26-33
34-42

Aucune ou tres faible sensibilisation
Faible sensibilisation
Sensibilisation moyenne

Bonne sensibilisation
Sensibilisation tres complete

[Arcom

Nous avons egalement recueilli I'IPS (=Indice de
Position Sociale) des etablissements frequentes
par les mineurs interroges.

L'Indice de Position Sociale (IPS) d'un
etablissement scolaire est un indicateur calcule
par la DEPP. Ce dernier resume les conditions
socio-economiques et culturelles des familles
des eleves accueillis dans I'établissement. L'IPS
permet ainsi de rendre compte des disparites
sociales existantes entre etablissements et a
I'intérieur de ces mémes etablissements..)
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NOTE METHODOLOGIQUE ANALYSE ECONOMETRIQUE DE L'EXPOSITION AUX RISQUES EN LIGNE

Nous avons realise une analyse économeétrique au sujet de I'exposition aux
risques

L'objectif est d'identifier les facteurs contribuant a I'exposition 4 chacun
des 5 risques (contenus choquants, cyberharcelement, pédocriminalite,
arnaques, défis dangereux)

Trois blocs de variables explicatives :

- Profil de I'enfant: 4ge, fratrie, attitudes vis-a-vis des plateformes, ....

- Usages numériques de I'enfant : frequence de visionnage, mode de

publication, types d'interactions (amis/inconnus),...

- Profil du foyer : regles instaurees, surveillance, contexte socio-

economique

Modéle : regression lineaire logistique

Echantillons et tests de robustesse :

« 2 échantillons pour éviter les effets de causalité inverse (par exemple, si les
régles ont ete mises en place apres I'exposition et non avant) :

o Global:1969 adolescents utilisateurs de plateformes

o Restreint : les enfants dont les parents ignorent qu'ils ont ete expose au
risque etudie.. et n'ont donc pas modifie les régles en fonction (environ
75% de I'echantillon pour chaque risque)

+ Les effets sontjugesrobustes s'ils persistent dans les deux echantillons

[Arcom

Indices des régles instaurées (via AFC)

Pour etudier I'effet des regles nous avons realise
une synthese statistique a travers une analyse
factorielle de correspondance et nous
considerons::

+ L'intensité des régles (nombre/type
deregles etablies)

+ La sophistication des régles (degre de
préecision et complexite)

+ L'opacité de la surveillance (de/a
sensibilisation/ discussion ouverte a la

surveillance cachée)
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