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OBJECTIFS
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Entre conscience des risques et prises de risques,
quelles compétences les adolescents mobilisent-ils
pour naviguer en ligne ?

Une mesure inedite, trois principaux objets :

L'EXPOSITION LA PROTECTION LES ATTENTES
-
Quelle est leur Quels moyens de prévention Quelles sont
degre de conscience mettent-ils en place et leurs attentes
et leur exposition reelle comment reaqgissent-ils apres pour étre

aux risques ? I'exposition ? mieux protégés ?

Le point de vue des enfants, complete par celui des parents et des professionnels == = =
interroges



INTRODUCTION
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Methodologie : Une étude en quatre volets

Entretiens préparatoires

experts et représentants Etude qualitative Etude quantitative Etude sémiologique et

des plateformes Du 19 février au 6 mars 2025 Du 9 au 23 avril 2025 observations

Du 28 novembre 2024 Du 3 aul17avril 2025

au 16 decembre 2024

0e® w I I
Ton -~
Analyse des outils et CGU des

Experts et professionnels de , , , ‘ plateformes
I'enfance : associations de 28 adolescents interrogés: 16 Questionnaire en ligne aupres de - Simulation de parcours sur des
protection de I'enfance et des entretiensindividuels et 4 triades 2000 mineurs entre 11 et 17 ans et plateformes, sur la base de 8
familles, psychologue et pédiatre de 3 amis auprés de mineurs de de leurs parents profils fictifs (personae)
Plateformes : réseaux sociaux, 1ail7 ans - Focus thématiques (rec.jhlerche
messageries instantanées et | | de la maigreur et masculinisme)
plateformes de partage de vidéo Ipsos/ bva Ipsos/ bva Opinionway

Périmétre principal : les réseaux sociaux (Snapchat, TikTok, Facebook, Instagram, Twitch, X, Pinterest...), les plateformes de partage de
vidéos (YouTube, Twitch, Dailymotion..) et les messageries (WhatsApp, Signal, Discord...).

Le presentrapport etablit une synthese desresultats de ces 4 volets.
Les rapports complets des 3 etudes sont disponibles sur Arcom.fr
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Les plateformes sont
incontournables deés le plus
jeune age malgre les
dispositifs de restriction et
d'encadrement existants



01- USAGES ET PERCEPTION DES RISQUES
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La quasi-totalité des 11-17 ans utilise les plateformes en lighe

8 sur 10 utilisent au moins une trés grande plateforme

83% des 11-17 ans utilisent au moins
une VLOP** quotidiennement

99%

des1l-17ans
utilisent au moins
une plateforme
en ligne

**LOP: trés grandes plateformes en ligne définies par le Reglement
europeen sur les services numeriques. VLOP incluses dans I'eétude : YouTube,
Snapchat, TikTok, Instagram, Pinterest, X.

Arcom avec BVA - etude quantitatve

Frequence d'utilisation par catéegorie de
services

Plateformes de videos en

82% B 98%

ligne
Messageries instantanées 77% B 91%
Réseaux sociaux 78% B 88%

B 87%

Jeux en ligne 60%

B 15%

Plusieurs fois par semaine  mMoins souvent

Sites derencontres

ST UTILISE

Q. A quellefréquence est-ce que tu.. (A tous -2 000Tep.) / Plus précisément, a quelle fréquence utilises-tu ... (Utilise au moins une plateforme vidéo, RS, messageries, jeux -1979 rep..)



VERBATIMS
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/ Pourles adolescents, les plateformes sont en effet incontournables

Trois principales motivations:

)

LA RECHERCHE DE
DIVERTISSEMENT ET
D'EVASION

« On va sur les reseaux sociaux
pour rigoler. Pour se divertir
franchement. Il y a des videos

Triade, masculin,
14 ans, 3éme

Entretienindividuel, féminin,
16 ans, 1¢re

gens que je suis et que j'aime

I EEHECINENEING D Entretien individuel, féminin,
eme
Entretienindividuel, masculin, 14ans, 3
15 ans, 2nde
Entretienindividuel, masculin,

15 ans, 2nde

A \ Arcom avec BVA - étude qualitative



01- USAGES ET PERCEPTION DES RISQUES
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Chaque jour, les adolescents utilisent prés de 4 plateformes différentes

YouTube, Snapchat, TikTok et WhatsApp sont utilises quotidiennement par la moitie ou plus des 11-17 ans.

% Utilisateurs quotidiens

MESSAGERIES
PLATEFORMES VIDEO INSTANTANEES
83%
58%
48% o1%
16%
O,
8% oo 4% 3%
_— B -
& & SN Q & & Q &
NS R < S ARC AP -
& @ ¢ & FE L 0 TR
S ¥ @ K

Arcom avec BVA

En moyenne, 3,6 plateformes utilisées quotidiennement

| JEUXEN
RESEAUX SOCIAUX LIGNE
49%
7%  17%
X @

\{—'\6{- &'b((\ 06{— c,o&b &5'@0 & & ‘Q\O+
RN réibo} Oéo Q\(O ,\\@ . (’@Q QO(Q Q\O

o & RS s ,

Q. Plus précisément, a quelle fréquence utilises-tu ... (Utilise au moins une plateforme vidéo, RS, messageries, jeux -1979 rep..)



01- USAGES ET PERCEPTION DES RISQUES
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L'usage quotidien des grandes plateformes dépasse 60% dés 11 ans

puis augmente fortement avec I'age
83 % des 11117 ans utilisent des VLOP quotidiennement

En moyenne, 3,6 plateformes utilisées quotidiennement
% Utilisateurs quotidiens des VLOP étudiés par age l
89%

©

|
|
——ST VLOP étudiés | 63% o
I — - ) 62%
—YouTube -/ i 61% &
|
Snapchat [ > W 49% | 56%
|
—TikTok |
|
28%
Instagram X / I 29% 0
|
—Facebook d~ I 1% m —a
r@ 14% L 13% /m @
— Pinterest 12% I 9%
o & ! — 7
® !
Mans 12 ans 13 ans 14 ans 15 ans 16 ans 17 ans

VLOP: Very Large Online Platforms (YouTube, Snapchat, TikTok, Instagram, Pinterest, X (Twitter)



01- USAGES ET PERCEPTION DES RISQUES

[Arcom

L'utilisation des réseaux sociaux est de plus en plus précoce

Malgre l'interdiction de les utiliser avant 13 ans, 22% des enfants de 11 ans indiquent avoir utilise pour la premiére fois les réseaux sociaux
avant leur dixieme anniversaire, contre seulement 4% des jeunes de 17 ans, traduisant un usage de plus en plus precoce.

Detail de I'age de la premiére utilisation des réseaux sociaux par tranche d'age

ml0ansetmoins m1llans 12ans  13ans " 14ans m15ans m16 ans m17ans mJe ne sais pas © Noninscrits sur les reseaux

Age moyen
A A ére
Tans 23% 7% declaredela ]
utilisation:
12ans 25% 22% 21%
1,2 ans
13ans 12% 28% 16% 15% pour les
plateformes
14 ans 10% 27% 23% 12% 18% 6% videos
15ans A% 20% 21% 19% 6% I 2
12,3 ans
16ans ZAK | 14% 15% 19% 21% 5% 17% D% pour les
reseaux soclaux
17ans [EEA4%|| 8% 14% 24% 21% 7% 16% %

Arcom avec BVA
Q. A quel &ge as-tu commenceé a utiliser... (Utilise au moins une plateforme video, RS, messageries, jeux -1979 rép.)
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Cela améne les adolescents a mentir sur leur age pour s‘inscrire : prés de deux

tiers reconnaissent l'avoir deja fait

Le premier motif pour lequel I'dge reel n'est pas declare concerne la non atteinte de I'age requis.

62%

des adolescents n'ont pas mis leur
vraie date de naissance sur au
moins une inscription

Dont 17% sur toutes leurs inscriptions

N'avait pas I'age minimum requis

Ne voulait pas donner ses
donnees personnelles

31%
Voulait passer pour plus égé(e) 12%

Arcom avec BVA

65%

a « Toutle monde peuty aller,

parce que
quand tu t'inscris, tu as juste a
mettre une fausse date de
naissance, ils ne la verifient pas. »

Entretien individuel, masculin,
15 ans, Seconde

10

Q. Lorsque tu t'esinscrit(e) sur les réseaux sociaux ou plateformes de videos en ligne, est-ce que tu as mis ta vraie date de naissance ? (Utilise les
plateformes de vidéos ou RS -1969 rep.) / Pour quelle(s) raison(s) n'as-tu pas mis ta vraie date de naissance ? (N'a pas mis son vrai age -1213rép.)



01- USAGES ET PERCEPTION DES RISQUES
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Pour autant, moins d'l adolescent sur 5 a déja di prouver son age

Facebook est la plateforme sur laquelle les adolescent ont ete le plus contréles

% d'utilisateurs concernés par des mesures
de vérification ou de blocage liées a I'age

Note de lecture:12% des

o 7y 1\ N
18 /o des 1I-17 ans ont deja dU prouver Facebook [l 12% utilisateurs Facebook ont déja
A A recu une demande de
leur age ou ont vu leur compte bloque TikTok [l 10% VoHTication ou v Jeur compte

carils n‘avaient pas I'age requis bloqué sur Facebook
Instagram [ 7%

- 13% ont deja du prouver leur age X W 7%

- 10% ont déja vu leur compte YouTube N 4%

bloque caril n‘avait pas I'age requis Discord [| 3%
Snapchat 3%

Twitch || 2%

Pinterest | 2%

Arcom avec BVA
Q. As-tu déjarecu un message d'unreseau social te demandant de prouver ton &ge (par exemple, par une photo de carte d'identité) ? / Un réseau social a-til déja bloqué ton compte car estimant que tu n'avais
pas l'age Iégal pour ['utiliser ? (Utilise les plateformes de vidéos ou RS -1969 rep.) / Sur quel(s) réseaux sociaux ou plateformes de vidéo en ligne, as-tu deja recu un message de vérification d'age ou ton compte

a-til été bloque ?

1



OBSERVATION

Et dans les faits :

L'interdiction d'inscription pour les moins de 13 ans n'est pas
clairement explicitée sur les plateformes investiquees

» Renseignement de la date de naissance a l'inscription, sans
vérification supplémentaire.

» Impossibilite de s'inscrire pour les moins de 13 ans mais sans
explication.

Pour les moins de 13 ans, le contournement est plus ou
moins simple a lI'inscription selon la plateforme.

- Sur Instagram, Snapchat et Facebook: contournement possible en
modifiant son age apres un premier echec lors de l'inscription.

« Contournement plus complexe sur les autres plateformes
étudiées (TikTok, YouTube, X, Twitch, Roblox) : réinitialisation de
l'application/ du telephone, nouvelle adresse mail...

Arcom avec OpinionWay - Analyse semiologique - observation realisée en avril 2025

[Arcom

OB = - N Fa F1%8

X

Votre compte est verrouillé.

Thibaut
| hibaut:

Nos Conditiens d'utilisation exigent gue tout
ulilisaleur de X ail au mains 13 ans. Nous avons
déterminé que vaus naviez pas I'age minimum
requis au meoment de la créatien de ce compte.

Pour plus de détails et paur savoir s'il est possible

de restaurer l'accés a votre compte, veulllez accéder
3 ce formulaire

Impossible de créer un compte
pour vous

Impossible de vous inscrire sur
Instagram.

N Tl 72%6

Nous sommes désolés, tu
sembles ne pas avoir le droit
d'utiliser TikTok... Mais merci
pour I'intérét que tu portes a

notre application !

OK

12
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Pour les adolescents comme pour les parents, les réseaux attirent et inquietent a la fois.

Les parents y voient moins de benefices et plus de motifs d'inquietude que leurs enfants.

Les reseaux sociaux, plateformes video, messageries instantanees...

Permettent d'accéder Permettent d'avoir Exposent les mineurs Inquiétent quanta
ades contenus . une vie sociale riche adesrisques graves leurimpact sur moi /
éducatifs § § votre enfant
| 89% |
86% (8o ’ 83%
76% | ’ 77%

|

Total d'accord

37%
m Tout & fait d'accord
Plutét d'accord .
\
AL ol
Mineurs Parents Mineurs Parents Mineurs Parents Mineurs Parents
Arcom avec BVA
Q. Dans quelle mesure es-tu d'accord avec ces affirmations sur I'utilisation des réseaux sociaux, plateformes vidéo, messageries instantanées ? (Utilise au moins une plateforme vidéo, RS, 13

messageries-1971rép.). Q. Dans quelle mesure étes-vous d'accord avec ces affirmations sur |'utilisation des réseaux sociaux, plateformes de vidéos en ligne et messageries instantanees
par les mineurs ? (Base Parents -2 000 rép.)
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L'usage des plateformes est donc en géneéeral encadre, méme si de nombreux
comptes restent encore inadaptes a I'age réel des utilisateurs
Une part non négligeable de 1117 ans ignorent si leur compte est supervise ou non.

10% 16% 16% 14% 16%

71%
des11-1/ ans 26%

declarent utiliser au
moins un compte

33%
Ne sait pas

m Pas de compte

parametré pour un m Compte adulte
ado ou supervise 589% 60% 63% 50%
par un adulte 49% 46% Compte ado ou supervise

—

Note de lecture: 49 % des

11-7ans qui utilisent YouTube Instagram  TikTok  Snapchat Facebook Discord
YouTube declarent ['utiliser

avec un compteadoouun
=l @ e d s G .

14
Arcom avec BVA
Q. Concernant ton compte, s'agit-il... (Utilise au moins une plateforme vidéo, RS, messageries, jeux - 1979 rép)
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En parallele, des réegles sur l'usage du numeérique sont instaurees dans la quasi-

totaliteé des foyers

Les perceptions concernant les regles instaurees sont coherentes entre les parents et les mineurs, bien que pres de la
moitie declarent les contourner regulierement. Seul le temps d'eécran ne fait pas consensus entre parents et enfants.

Régles mises en place

Au moins uneregle

Telephoneinterdit pendant les repas

Telephone interdit au coucher/ la nuit
Interdiction de certaines applis ou sites
Geolocalisation de I'enfant

Temps limite chaque jour sur les ecrans

Besoin de 'accord pour telecharger une appli/ jeu
Surveillance de ce fait I'enfant en ligne

Telephoneinterdit au college ou au lycee

Arcom avec BVA

Q. Et parmi les regles ci-dessous, indiquez-nous celles que vous avez mises en place pour votre enfant ? (A tous -2 000Tep.)

Parents

94%
63%
55%
50%
45%
44%
43%
33%
15%

Enfants

17%

94%
63%
56%
51%

45%
36%

44%
35%

3,5 regles en moyenne par foyer

45% admettent
contournerles o

regles réguliérement

(..dont 8% Souvent / 37% De
temps en temps)

15

Q. Parmiles régles ci-dessous, indiques-nous celles qui sont mises en place chez toi ? (A tous -2 000 1ép.) / Q. Certaines regles peuvent parfois sembler difficiles a respecter, les as-tu deja contournées ? (A des régles-1872rép)



w VERBATIM Arcom

{'Les adolescents entretiennent un rapport ambivalent aux régles

Les mineurs comprennent le besoin ﬂ
des parents d'instaurer certaines

régles et contréles. IIs savent que

I'objectif est de les proteger.

(Triade, féminin, 14 ans, 3¢me)

} Pour autant, certains vivent mal le fait d'étre
prives de leur liberte et de ne pas pouvoir
naviguer a leur guise sur les plateformes. Au-
dela de 14/15 ans, les mineurs refusent un (Entretien individuel, féminin, 14 ans, 3éme)
encadrementjuge trop strict.

Plusieurs mineurs declarent avoir enfreint ﬂ
les régles

(Triade, féminin, 16 ans, lere)

(Triade, féminin, 14 ans, 3éme) 16

Arcom avec BVA - étude qualitative
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Prés de 9 parents sur 10 ont adoptée le contréle parental ou discutent

régulierement avec leur enfant pour le proteger.

Plus d'l parent sur 4 interroge a recours a ces deux approches. Les dispositifs proposés par les fabricants de téléphone et les

plateformes sont les plus utilises.

88%

Ontinstalle au moins un contréle parental ou discutent
réguliérement des usages et risques en ligne

64%
des parents discutent 21%

réguliérementdes usages et
desrisques en ligne

67%
des parents ontinstalle au
moins un outil de contréle
parental

..dont 49% ayant installé plusieurs outils
(et15% ontinstalle les 4 types d'outils)

43%

24%

(|

Ce double usage concerne
davantage de foyer CSP+,jeunes
(35-44 ans) et ayant des enfants de
moins 14 ans

Arcom avec BVA.

Outils de contréle parental mis en place
par les parents

Outils proposes par les

fabricants de smartphones, _ 50%

tablettes ou ordinateur*
Dispositifs proposes par les _ o
plateformes** 43%

Solutions proposees par les

O,
fournisseurs d'accés a Internet - 35%

Applications ou logiciels tiers a - 33%

telecharger

*Family Link de Google, Temps d'écran d'Apple, Contréle parental Windows

**supervision du compte, contréle temps d'écran, filtrage des discussions,
parametres de confidentialite, comptes privés

Q. En dehors des outils de contréle parental, suivez-vous I'utilisation des réseaux sociaux, plateformes de vidéos en ligne et messageries instantanées de votre enfant d'une autre maniere 17
? (Atous -2000Tep.). Q. Au sein de votre foyer, vous ou quelqu'un de votre foyer a-t-il installé ou paramétre les outils de contréle parental suivants de votre enfant ? (A tous -2 000 rép.)
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02

Les adolescents ont
conscience des risques ety
sont largement exposes

18



02 - PERCEPTION DES RISQUES ET EXPOSITION
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Plus des trois quarts des adolescents considérent que les réeseaux sociaux
les exposent a des risques graves

.. méme s'ils s'en croient personnellement premunis avec seulement un peu plus d'en tiers qui sinquietent des consequences potentielles sur
eux-mémes.

Les réseaux sociaux, plateformes Total
vidéo, messageries instantanées... D’'accord
Exposent les mineurs ° 5 o POUR LES AUTRES
adesrisques graves @ 20% Rlce 7%
Me manquentsijen'y 8 o o 75%
ai pas acces e 9% 48%
M'inquietent pour les
conséquences qu'ils 16% 48% 29% 37%
ont sur moi

POUR MOI

Ont unimpact negatif
sur ma santeé mentale

19% 48% 25% 7% BEEEEC

m Pas du tout d'accord Plutét pas d'accord

Plutét d'accord m Tout a faitd'accord
19

Arcom avec BVA
Q. Dans quelle mesure es-tu d'accord avec ces affirmations sur I'utilisation des réseaux sociaux, plateformes vidéo, messageries instantanees ? (Utilise au moins une plateforme video, RS, messageries-1971rép.)



VERBATIMS
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Globalement, les mineurs sont conscients des risques auxquels ils
peuvent-étre exposés

Lorsqu’on les interrogeils citent spontanément des risques,
(hyperconnexion, contenus inadaptes, arnaques, cyberharcelement,...)

Mais aussi ce qu'ils percoivent de leurs conséquences :

Entretien, feminin, 16 ans, léere

Triade, féminin, 14 ans, 3éme 20

Arcom avec BVA - Etude qualitative
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Néanmoins, leur conscience des risques passe souvent
par I'expérience

Les adolescents ne sont pas tous eégaux en termes de conscience: |a
sensibilisation passe essentiellement par les parents, les aines, ou I'ecole
mais aussi a la suite d'expériences vecues, parfois douloureuses.

Un niveau de conscience qui varie selon:

® Lesenfants/ les foyers et le niveau de sensibilisation recue
® Leur experience de cesrisques, souvent liee al'age

* Letypederisques

® Les plateformes

Et une tendance a sous-estimer les risques ou
minimiser leur impact

* Lesentiment d'étre en maitrise de ces outils et Entretienindividuel, masculin,
protege par la sphere virtuelle 15 ans, 3¢me

® Les adolescents ne sont pas tous armes pour identifier
les consequences de ces risques sur leur bien-étre

21

Arcom avec BVA - Etude qualitative



VERBATIMS
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{Les adolescents ont tendance a banaliser certains risques,
inhérents pour eux a l'usage des plateformes...

TEMPS D'ECRAN EXCESSIF

CONTENUS INADAPTES

« En fait, c'est I'algorithme, toujours, ¢ca propose des
choses que t'aimes deja, par exemple, moi, le basket, des
que je vois des videos de basket, j'ai envie de rester
dessus pendant des heures, et c'est a cause de ca que je

devenais addict, mais aussi les videos dréles »
(Triade, féminin, 14 ans, 3éme)

« Moi ca me choque méme plus parce que...,
enfin c'est des bagarres mais pas tres

(Triade, féminin, 14 ans, 3eme)

/..tandis que d'autres leur paraissent avoir des consequences
beaucoup plus graves.

ADULTES MAL :
ARNAQUES INTENTIONNES CYBER-HARCELEMENT

« Des adultes d'environ 40 ans s'abonnaient a
mon compte Instagram public et m'envoyaient

des messages derangeants, c'etait

degodtant. »
(Triade, féminin, 16 ans, lere) 22

Arcom avec BVA - Etude qualitative



L'histoire de Narc

14 ans, en Troisieme - Un exemple d'exposition aux contenus inadaptés.

Marc utilise activement differents reseaux sociaux, en particulier TikTok, Instagram, Snapchat et Telegram. Ce
dernier retient particulierement son attention en raison de la facilite d'acces a une grande variete de contenus,
dont beaucoup sont explicitementinadaptes.

Il evoque clairement les contenus derangeants sur Telegram, une application qu'il decrit comme comportant
deux faces distinctes: 'une « saine », et l'autre « dangereuse », avec des canaux contenant des contenus

explicites, violents ou pornographiques g Sur Telegram, il y a juste des gens qui peuvent t'envoyer des videos
bizarres. ».

Il reconnait qu'il peut facilement recevoir ce type de videos, sans vraiment pouvoir contrdler leur arrivee
autrement que par un blocage reactif apres les avoir recues.

Marc adopte une attitude plutdt pragmatique face a cette situation, temoignant d'une certaine habitude ou
banalisation de ces contenus. Il explique que lorsqu'il tombe sur une video particulierement violente ou
choquante, il ne reagit generalement pas, mais declare simplement i« J'arréte la video, ca me degoute. ».

Il revele aussi une certaine ambiguite, voire un attrait pour ces contenus inadaptes. En effet, lorsqu'il recoit un
message de prevention (« attention, contenu choquant »), sa réaction premiére refléte une forme de curiosite
plutdt qu'une volonté d'eviter I'exposition : « Ca me donne encore plus envie d'appuyer. »

=> L'histoire de Narc illustre la tension généreée par les réseaux sociaux entre
I'attrait de la découverte / de l'interdit, et une conscience du caractére
inapproprié des contenus.

Arcom avec BVA - Etude qualitative

23



NOTE METHODOLOGIQUE - EVALUER L'EXPOSITION AUX RISQUES DES ADOLESCENTS

Arcom

L'exposition aux risques des adolescents a ete evaluee au travers de 6 grandes catégories. IIs ont ete interroges sur la
frequence d'exposition percue aux differentes categories de risques (souvent, de temps en temps, rarement ou jamais).

Chaque famille recouvre des sous-categories (selon le types de contenus, les comportements a risque, les degrés de

risques)*. Il y en a 21 au total.

Hyperconnexion 6 Contenus choquants Défis dangereux

ea Cyberharcélement e Adultes mal intentionnés @ Arnaques

Exemple de questions posées

As-tu déja:
Pour chaqug sc?us-categones les gdolescents ontindiquela frequence alaquelle 1- Partagé des Infos personnelles comme ton
cela leur armivait. A partir de ces reponses nous avons calcule un pourcentage nom, ton adresse & une personne que tu ne
d'exposition pour chaque risque. connaissais pas

2 - Eté victime d'une arnaque et envoyé de
I'argent ou transmis des coordonnees de
carte bancaire

Les adolescents interroges ont ensuite auto-evalue I'impact des risques auxquels 3- Recu une message te demandant

ils ont ete exposes sur leur bien-étre par une note sur 10. d'envoyer tes coordonnees bancaires ou de
I'argent sous menace de devoiler des
informations sur toi

24

* Ces catégories sont présentees en Annexe.



02 - PERCEPTION DES RISQUES ET EXPOSITION
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{Les adolescents sont largement exposeés aux risques,
en particulier a I'hyperconnexion et aux contenus choquants

Le cyberharcélement concerne davantage les filles, tandis que les garcons sont davantage exposes aux defis

dangereux et aux arnaques. . :
Exposé en moyenne a
2,2
catégories de risques
de facon réqguliére
Total exposé
De«souventr»a 88% @ (soiten moyenne 8,5
«rarement» sous-catégories de
77% risq ues sur les 21
Exposéregulierement  72% presentees) é’:
A 17 ans 64%+ \
et 56%
etemps o
en temps 39% 48% QB e @‘
Garcon 28%+ o, Garcon 33%+
] 17 ans 33%+ 35 A’ 32% 3"%
26% Fille 18%+

Garcon 17%+

16% 14% 15%

Hyperconnexion Contenus choquants Défis dangereux GELLE L] Arnaques
intentionnés

Arcom avec BVA - Etude quantitative (2000 rep)

Souvent

33%
10%

4%

25




02 - PERCEPTION DES RISQUES ET EXPOSITION Exemple détaillé des résultats pour un type de risque
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L'exposition aux contenus choquants est trés frequente sur les plateformes en

ligne. L'impact sur le bien-étre varie selon la nature des contenus.

Exposition aux contenus choquants

Total exposé 77%
62%
58%
. S1%  49%
Expose 48% 43%

réqulierement 39%
33%
De temps 28% o
en temps 34% 22% 24% 19%
° 16%
B8 Souvent
] ] — — — —
Contenus Discours  Scénesreelles Maltraitance/  Troubles  Pornographie  Suicide/
choquants haineux violences ou cruaute envers alimentaires automutilation
d'agressions desanimaux
Impact
sur le bien-étre 6|3 6|1 6|4 6|7 6|6 6|5 6|9
(Notede1a10)

Arcom avec BVA - Etude quantitative (2000 rep.)

26% sont

gravement
exposes

(exposition reguliere et
fortimpact)

26

Q. As-tu déja.. (A tous -2000Tep.) . Q . Selon toi quelle(s) sont ou quelle(s) ont éte les conséquences de I'exposition & ces contenus choquants sur ton bien étre et ta sante ? (Exposé réqulier - 967 rép.)



02 - PERCEPTION DES RISQUES ET EXPOSITION

Les contenus choquants, plus souvent vus sur TikTok, ouvrent ponctuellement le

Exemple détaillé des résultats pour un type de risque

/Arcom

dialogue avec des proches, sans génerer de prise en charge systématique.

Plateformes concernées 6
% utilisateurs gravement exposes

STVLOP
TikTok
Facebook
YouTube

X (Twitter)
Snapchat
Dailymotion
Instagram
Telegram
Signal
Twitch
Discord
WhatsApp
Messenger
Pinterest

I 23%

I 20%

I 8%
17%

I 5%

. 4%

13%

. 13%

I 10%

s 10%

M 5%

M 4%

M 4%

38%

53%

Au moins Taction

Discussion avec des proches
Rien fait de spécial

Mesures prises sur les comptes
Proches/parents sontintervenus
Changement dans le quotidien
Recherche pour en savoir plus

Contact avec une association

________________________________________________

--------- Actions mises en place

-

I /176

S 34 %
29%

I 05%

. 1%

1%

B 9%

B3%

Note de lecture : 38% des utilisateurs de TikTok sont gravement exposés (exposition reguliére et fort impact) aux contenus choquants sur la plateforme

Arcom avec BVA - Etude quantitative
Q. Sur quel(s) réseaux sociaux, plateformes video ou messageriesinstantanées... As-tu vu des contenus choquants (violents ou pornographiques) ? (Expose grave-514rép.). Q. Et qu'as-tu fait apres avoir vu ou vécu
cette/ces situation(s) ? (Exposé grave-514rep.)

27
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02 - PERCEPTION DES RISQUES ET EXPOSITION

Arcom

Ils peuvent également étre acteurs de ces risques, par exemple pour le

cyberharcélement

Pres d'un quart des adolescents sont a la fois victimes et auteurs de comportements de cyberharcelement.

24%
des 11-17 ans
Victime ET auteur

35%
des 1l-1/ ans
Victime de %
cyberharcelement

Requlierement: 12%

(*) aenvoye de facon réepetée des messages ou participe a une conversation a caractere blessant, mechant ou menacant

Arcom avec BVA - Etude quantitative (2000 rep,)

Il s'agit autant de filles que de garcons,

Ils sont un peu plus sur-representes au college,
dans les grandes agglomerations et dans les
foyers CSP+

34%
des 11-17 ans
Auteur de
cyberharcelement (*)

Regulierement: 12%
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02 - PERCEPTION DES RISQUES ET EXPOSITION

/Arcom
Une augmentation plus marquée de I'exposition aux risques a partir de 13 ans.

Pour certains risques I'impact est plus eleve chez les plus jeunes.

Moyenne d’'exposition aux risques / les 21 présentés

82 8,4 9.3 92
6,5 6,1 7,0

Global 1112 ans13-14 ans15-17 ans Mans 12ans 13ans 14ans 15ans 16ans 17 ans

Note d'impact sur le bien étre
(exposés réguliers) Global M-12ans 13-14ans  15-17

ans . . .
Siles plus jeunes sont moins

Cont \ | €Xposesauxcontenus
6 6,3 64 64 6,2 choquants, ils sont pourtant
proportionnellement plus

e 72 7.5 70 71 négativement affectés.
% o
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02 - PERCEPTION DES RISQUES ET EXPOSITION

Arcom

Les adolescents se disent les plus exposés aux risques sur les plateformes qu'ils
utilisent le plus. TikTok au premier rang.
VLOP Confiance percue

70%
YouTube

60% WhatsApp > TikTok

50% Snapchat
c g c Instagram
:'C:) 8.8 40%
@ S0
w 25
= £ 8
B 37 30%
= X

Facebook
20% Messenger
Discord
Twit
10% X (Twitter)
Pinterest :
® ) signal
0% Dail mohon
0% 10% Y 0% Telegram 30% 40% 50% 60% 70%
% exposés a au moins un 30
Arcom avec BVA - Etude quantitative (2000 rep) risque sur la plateforme R'isque



02 - PERCEPTION DES RISQUES ET EXPOSITION

Arcom

Ces événements ont des impacts forts sur le bien-étre des mineurs

Les sollicitations d'adultes et le cyberharcélement sont les actes qui ont le plus d'impact sur le bien-étre des 11-17 ans, c'est aussi dans
ces situations qu'il y a le plus souvent des actions prises pour s'en proteger.
Actions prises (au moins 1)
Risques a fortimpact declare sur le

bien-étre mais peu fréquents Risques a fortimpact declare sur le
Pid RN bien-étre et trés fréquents

—

-]

(2}

-Q 0}

s 5

o9

D < Hyperconnexion --—--- <
TO - ,
+~ O ,,*” 1
& O /
o -~ R
S -

— s

1 -~

| _-
Risques a faible impact dec/are Défis da ng er?!",x -- Risques a faible impact déclaré sur
sur le bien-étre et peu frequen o o--mTT le bien-étre mais tres fréquents

Pourcentage d'adolescents exposes

Arcom avec BVA - Etude quantitative (2000 rep) - La taille du cercle correspond au pourcentage de personnes exposées qui mettent en place au moins une action suite & I'exposition
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L'histoire de Kate

ﬂ 16 ans, en Premiére - Un exemple d'exposition & un adulte mal intentionné et ses
3/ conséquences.

« Kate ainstalle Discord par effet de mode, pour faire comme ses camarades, sans reellement comprendre son
fonctionnement et les risques : « Je n‘ai jamais compris vraiment ce que c'etait, c'etait juste une tendance. Il fallait
se connecter a un serveur, et il y avait plein d'inconnus sur ce serveur avec qui on parle, je crois que ca pouvait
étre mondial. ».

+ Elle aete approchee par uninconnu sur Discord. L'individu, qu'elle ne connaissait pas, lui a envoye des messages
prives a caractere explicitement sexuel k1l y a une personne qui mavait envoye un message, et au lieu de ne pas
repondre, j'ai repondu. Et c'est une personne, un homme, qui etait trés bizarre. Il avait des requétes sexuelles. ».

« Facea ces sollicitationsinattendues et deplacees, elle exprime avoir ete profondement choquee, prise au
depourvu, ne sachant pas comment reagir sur le moment. Elle avoue n‘avoir pas pu se tourner vers ses parents,
par peur de leur reaction et des consequences que cela aurait pu avoir sur sa liberte d'utilisation des reseaux
sociaux. Cette peur I'a isolee dans cette situation pourtant traumatisante : <Deja, j'etais choquee. J'en ai parle a
personne parce que je n'aime pas parler de choses comme c¢a, et mes parents seraient scandalises s'ils savaient
ca. Je ne voulais pas me faire enlever mon telephone a ce moment-la. ».

« Avant cet evenement, Kate n'avait absolument pas conscience du risque que representait Discord en particulier,
et plus largement |'utilisation non encadree des reseaux sociaux :  Je I'ai decouvert sur le tard, mais je ne m'y
attendais pas du tout. »

=> L'histoire de Kate illustre les conséquences que peuvent avoir les contacts avec

des adultes mal intentionnés. -

Arcom avec BVA - Etude qualitative



02 - PERCEPTION DES RISQUES ET EXPOSITION

/Arcom

Apres un evénement prejudiciable, les adolescents réagissent

IIs sollicitent leurs parents ou discutent avec des proches.

Nous avons interrogé les adolescents exposés a des
risques et ayant déclaré des conséquences
importantes sur leur bien-étre, sur les actions mises
en place ensuite :

Prise de mesures sur le/les comptes
(blocage, signalement, changement de mot de
passe, suppression du compte)

Intervention de proches ou des parents

Discussion avec les proches (famille, amis,
etablissement scolaire)

Changement des habitudes (arrét de
consommation de certaines contenus,
evitement de certains comptes, diminution du
temps passe sur la/les plateformes)

Recherche de renseignement ou de soutien
en ligne

Prise de contact avec une association

Arcom avec BVA - Etude quantitative (2000 rep)

% d'adolescents ayant mis en place au moins une
action suite a une exposition préjudiciable

B © aaaaass——— 8o
B kX 'R 83%

Cyberharcélement

| Contenuschoquants I I Nn%

Défis dangereux

Hyperconnexion

Actions les plus fréquentes:

—7 - Intervention des parents
- Discussion avec les proches
-> Mesures sur le /les comptes
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02 - PERCEPTION DES RISQUES ET EXPOSITION

Arcom

L'exposition aux risques percus comme graves est plus souvent suivie d'actions

L'hyperconnexion suscite le moins de reactions.

Risques banalises Risques percus comme graves
B S ® S & _
S = D
H . Contenus . : Adultes mal
yperconnexion choquants Defis dangereux Cyberharcélement intentionnés Arnaques

% Expose 88% 77% 56% 35% 32% 31%
% Expose avec o o ° o o o
impact >7/10 42% 26% 13% 1% 10% 8%
Note moyenne
dimpact 6,7 63 59 7,2 7.2 63

% A mis en place
des actions

60% 1% 66% 81% 86% 83%

34
Arcom avec BVA - Etude quantitative (2000 rep)



Les surexposes aux
risques en lighe

37% des 11-17 ans ont deja ete exposes a plus de

9 risques differents (sur 21, vs 8,5 en moyenne)

UN PROFIL..

- trés actif sur les plateformes (publie, commente, etc.)

- qui passe plus de temps sur les écrans
(43%+ plus de 2h par jour en semaine et 45%+ plus de 4h par jour le week-end)

Ils declarent :
- étre plus dépendants des reseaux sociaux (84% vs 75%),
- que leurs parents ne s'intéressent pas suffisamment a ce
qu'ils font en ligne (51% vs 41%).

Ils se definissent comme peu prudents en ligne.

Par ailleurs, ils sont fortement sensibilisés par leurs amis et les
membres de leur fratrie mais moins que les autres par leurs
parents.

Arcom avec BVA - Etude quantitative (2000 rep)

14.5 ans en moyenne

(69% ont plus de 13 ans)

54%
. ( 0
46%

Moins d'activite sportive

Moins d'echange
autour desrisques
avec leurs parents

Moyenne ensemble Surexposes
Aumoins untisque | 84% | 100%
Hyperconnexion | 72% 89%
Contenus choquants 85%
Defis dangereux | 26% 51%

Cyberharcelement
Adultes mal intentionnes

Arnaques

16% 37%

S8 35%

ISy 35%

14,2+ risques

vs 8,5 en moy.



/Arcom

Qu'est-ce qui contribue le
plus a expliquer
I'exposition aux risques ?

Analyse econometrique

Methodologie detaillee en Annexe.



02 - PERCEPTION DES RISQUES ET EXPOSITION

/Arcom

L'exposition aux risques est fortement liée a I'age et a la position dans la fratrie...

Effet de I'age
Défis dangereux -3%
Arnaques 3%
Adultes mal intentionnés -4%

Cyberharcélement -9%

Contenus choquants

Note de lecture : Pour chaque année de plus, la probabilité d'étre exposé a
du Contenu choquant augmente de 13%, tandis que celle d'étre
cyberharcelé diminue de 9%.

13%

Effet d'étre I'aineé ou I'enfant unique

Défis dangereux -2%

Arnaques 29%
Adultes mal intentionnés 54%
Cyberharcélement 43%
Contenus choquants 54%

Reférence = A un(e) grand(e) frére/sceur

Note de lecture : Par rapport aux enfants qui ont un grand frere ou une

grande sceur, les ainés et les enfants uniques ont 29% de risque de plus
d'étre expose a des arnaques.
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02 - PERCEPTION DES RISQUES ET EXPOSITION
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Mais aussi surtout aux usages/ paramétrages : les discussions fréquentes avec des inconnus en
ligne multiplient de 2 a 7 fois les risques d'exposition

Est-ce que tu discutes le plus souvent avec...

Défis dangereux

Arnaques

Adultes mal
intentionnés

Cyberharcélement

Contenus

choquants

Tes ami(e)s

Autant I'un que l'autre
Desinconnus

Tes ami(e)s

Autant I'un que l'autre
Desinconnus

Tes ami(e)s

Autant I'un que l'autre
Desinconnus

Tes ami(e)s

Autant I'un que l'autre
Desinconnus

Tes ami(e)s

Autant I'un que l'autre

Desinconnus

Effet du niveau de connaissance

X1,2

des interlocuteurs

X1,5
@ Note de lecture : Par rapport au fait de
X1,7 ne pas discuter en ligne, discuter avec
des personnes qu'on ne connait pas
X2,2 dans la vraie vie multiplie par 4 la
probabilite d'étre expose a des
arnaques.
x2
X33
X1,6
X1,8
X1,6

X2,6

.

Reference = Ne discute pas



/Arcom

Les dispositifs de
protection restent
insuffisants, alors que les
attentes des
adolescents sont elevees
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OBSERVATION Arcom

FACE AUXRISQUES LES PLATEFORMES ADOPTENT DES
POSITIONNEMENTS VARIES

En fonction des différents risques :
Q mutilatlan ©  Annuler ll') ) "—. . ," y
Par exemple sur Instagram et TikTok: AT
Une prévention particuliére Une prévention moindre s L3
pour les contenus lies aux pour les contenus comme les
troubles alimentaires, au arnaques en ligne et
suicide et a I'automutilation contenus violents =
Dans la réponse apportée, qui peut étre parfois paradoxale: L2 I 1 N
. . - , : Snapchat
o Instagram : prevention sur ton impersonnel mais contenus d'accompagnement R N
bienveillants, dans des codes parlant aux adolescents ;
o TikTok : discours fort et multifacettes sur les risques, mais rendu peu visible lors de Ia < G
navigation O an

o Snapchat : « stratéegie de la page blanche » sur de nombreuses recherches
potentiellement problematiques mais une réponse d'accompagnement poussée et
communautaire sur un sujet comme le suicide;;

Vous n'étes pas seuls

rage

Tu n'es pas seul(e)

toi ou quelqu'un que tu connais traversez
ne période ditficile, de I'aide est toujout

o YouTube : plus en retrait sur la prevention (absence de blocage de contenus, accessibilite
sur acceptation), mais propose un appel téléphonique direct a une association de
prevention du suicide ou des troubles alimentaires.

TikTok

Arcom avec OpinionWay Analyse semiologique - observation réalisée en avril 2025



OBSERVATION

Arcom

LES PLATEFORMES METTENT EN PLACE DES OUTILS ET DISPOSITIFS...

QUI NE SONT PAS TOUJOURS ADAPTES AUX ADOLESCENTS

Peu de différences a l'inscription par
rapport aux parcours adultes (modalites
d'inscription, messages associes, conditions
generales d'utilisation,...)

Un niveau de langue rarement adapté aux
adolescents

Peu d'avertissement sur la nature des
risques encourus par les jeunes utilisateurs et
sur les moyens pour s'en prémunir.

Arcom avec OpinionWay - Analyse semiologique - observation realisée en avril 2025

1454 A @ 5 o & 0 BASE

Points importants
pour la
confidentialité des
adolescents

Tu veu,

Points importants pour
la confidentialité des
N adolescents

Informations que nous
collectons

Comment nous
utilisons tes
informations

Trr iné B

13480 @

«

® i

Acceptez les Conditions
générales et les Politiques

Inscription a TikTok
d'autres con d’Instagram

En appuyant sur J’accepte, vous acce
de créer un compte et les Conditions

ptez

2 »
s

[z)

2

(&)
1] o
] 3
F 2
(2]
°

Des CGU peu accessibles et
adapteées

TikTok a mis en place une seérie de videos
explicatives a portée d'adolescents, proposee en
deux temps du parcours d'inscription (a l'issue de la
creéation du mot de passe, puis de la sélection des
centres d'intérét). A



03- PROTECTION ET ATTENTES

/Arcom
Les mineurs deéclarent adopter des comportement prudents

En premier lieu en ce qui concerne les donnees personnelles et la confidentialite.

72% des1l-17ans

s'estiment prudents en ligne
&

Sur les reseaux sociaux, plateformes video et
messageries instantanees...

Top 3 des précautions prises (notes >7/10) Précautions moins fréquentes (notes >7/10)

Je fais attention 4 ne pas partager d'informations 859%

J'essaie de maintenir un bon équilibre entre 61%
personnelles avec des inconnus

le temps passé en ligne, sur lesreseaux, et
mes activites « hors ligne »

Je prends des pauses [orsque je me sens 50%

J'accepte d'étre en contact/ami(e) uniquement 80% @
stresse(e) a cause de ce que je vois en ligne

avec des personnes que je connais

e Seules des personnes de confiance peuvent voir 79%,
mes publications et informations personnelles

Arcom avec BVA - Etude quantitative
Q. Pour chacune des phrases suivantes, donne une note de 1410 1signifiant que cela ne te correspond pas du tout, 10 que cela te correspond parfaitement (2000 rep)



VERBATIM Arcom

Ce gqu'en pensent les adolescents::

. Agir sur
Signalement Blocage : gir "
I'algorithme
Juge facile d'utilisation | Juge trés facile Juge facile d'utilisation
d'utilisation
Utile surtout sur TikTok | Utilise sur toutes les Utilise surtout sur TikTok
et Instagram plateformes (sauf et Instagram
© | YouTube)  eim J @)
Utile contre le Utile pour une Utile pour ne plus voir
harcelement, les protection individuelle | certains contenus quine
contacts indesirables, contre les arnaques, les | seraient pas
les contenus violents.. | demandes de contact, « signalables »
les comptes. (ex: contenusjuges
masculinistes)

*Mettre « pas intéressé » sur certains contenus/videos, disliker
pour que la plateforme arréte de proposer un type de contenu,;
suppression / réinitialisation de l algorithme...

Entretien individuel, masculin, I3 ans, 4eme 43

Arcom avec BVA - etude qualitative



03- PROTECTION ET ATTENTES

/Arcom
Le signalement : une fonctionnalité bien identifiee par les adolescents,
mais peu utilisée
Un peu moins d'un tiers a deja signale un contenu. Plateformes concernées

’b°10% STVLOP 78%
TikTok [ G 59%
15%

Y = 42%
61 A des 1117 ans 31% nstagram - [

4% Snapchat 29%
YouTube [l 20%

WhatsApp 149%

savent signaler un
contenu ou un compte

ont deja signalé un contenu Discord [l 22%
ou un compte vessenger [l 16%
Twitch °
= Souvent . 13%
De temps en temps Signal - 18%
Rarement
Une seule fois Note de lecture : 59% des utilisateurs de TikTok ont déjd effectué
Jamais un signalement sur la plateforme.

Arcom avec BVA - Etude quantitative

Q. Sur lesréseaux sociaux, plateformes vidéo et messageries instantanées que tu utilises le plus, sais-tu comment... (Utilise au moins une plateforme vidéo, RS, messageries-1971rep.)

Q. As-tu déja signalé un contenu ou un compte sur les réseaux sociaux, plateformes vidéo ou messageries instantanées que tu utilises ? (Utilise au moins une plateforme vidéo, RS, messageries,jeux -1979 rép.)
Q. Et plus précisément, quels types de contenus as-tu déja signale ? (A deja signale - 622 ep.)



03- PROTECTION ET ATTENTES

/Arcom

Dans I'ensemble, seulement environ la moitié des signalements faits aux plateformes
aboutissent a une réponse jugée satisfaisante par les adolescents

Réponses apportées par les
plateformes suite a un signalement

Total
‘%j g’lt?lislateulr,s aye}nt Reponse
€]a signhale sur la ' '
plateforme satisfaisante

59% TikTok 13% 19% 35% 47%
42% Instagram 16% 7% 42% 57%
29% Snapchat 10% 19% 37% 48%
o voures TR - - 53%

m Aucun retour Pas du tout satisfaisante Plutét pas satisfaisante Plutét satisfaisante  m Tout a fait satisfaisante

Notes de lecture : 59% des utilisateurs de TikTok ont déja signalé un contenu sur la plateforme. 21% d’entre eux n’ont recu aucun retour.

Arcom avec BVA.
Q. Lorsque tu as réalisé ces signalements, la réponse de la plateforme t'a-t-elle parue satisfaisante ? (A déja signale et utilisateur de la plateforme)



03- PROTECTION ET ATTENTES

/Arcom

Les parents et I'école sont les 2 piliers de la sensibilisation aux risques, méme si
certains enjeux restent moins abordeées ou moins relayés

Les menaces liées aux adultes mal intentionnés sont celles qui font le moins I'objet de sensibilisation (69 % des adolescents
sensibilises), alors qu'elles ont un impact sur leur bien-étre important.

S N =) *®

A éte sensibilisé par au ° o o o 9° o
moins une personne 74% 72% 89% 72% 69% N%
m Par tes parents 60% 57%
% 54% 53%
. 53% 519
Al'ecole
3%

[ | i %

Par tes ami(e)s 35 3% 6% o

Par tes fréres et soceurs 5%
m Par des createurs de contenu 129% 14% 13% 12% 12%

7%7%47 7% ]O/°7% 7% 9/°7% 7% 8% 59, 5% 8%71% 7%
Par une association ou un I 0% I2% I3% I °3% I 2%
service d'aide en ligne [

Par toi-méme Adultes mal
Contenus choquants intentionnés Arnaques

46

Arcom avec BVA - Etude quantitative
Q. Est-ce que tu as déjarecu desinformations sur les risques liés aux réseaux sociaux, plateformes video et messageriesinstantanées concernant ... (A tous -2 000 rep.)



03- PROTECTION ET ATTENTES

Arcom

/ Au global, une large majorité des mineurs pense que la sensibilisation
leur a ete utile pour mieux réagir face aux différents risques

Utilité de la sensibilisation recue

9%

o 1
Tres utile = 497% ont le sentiment que
cette sensibilisation leur a
ete utile pour mieux
réagir face aux risques

o en ligne
Plutét utile
38%
Plutot pas utile
Pas du tout utile -
1%
Arcom avec BVA - Etude quantitative a7

Q. Est-ce que tu as déja recu des informations sur les risques liés aux réseaux sociaux, plateformes vidéo et messageriesinstantanees concernant... (A tous -2 0001ép.)
Q. La sensibilisation que tu as recue t'a-t-elle aide & mieuxréagirauxrisques en ligne ? (A été sensibilise -1 629 rep.)



03- PROTECTION ET ATTENTES

/Arcom

Mais les adolescents ont de fortes attentes d'accompagnement

Les attentes sont egalement plus fortes chez les adolescents qui ont été exposés aux risques, notamment a des

> Exppsésé

adultes mal intentionnés, du cyberharcélement, des arnaques et des defis dangereux. desTisques
Filles 57%+
Collégiens

450/ @ 8% 57%+
Pour O les ° 10% o
| 93%

plateformes n'en Jeulent olus

font pas assez pour Pense que les > P .

les proteger plateformes Souhaite étre accompagnemen

36% font ce qu'il faut

° pour les protéger
47%

Tout a fait
Plutét
Plutdot pas

m Pas du tout

Arcom avec BVA - Etude quantitative

davantage
379 accompagne,

mieux protege
P J 39%

= Oui, beaucoup
Oui, un peu
Non, pas vraiment
Non, pas du tout

Q. Globalement, souhaites-tu étre davantage accompagne(e), mieux protegé(e) lorsque tu utilises les réseaux sociaux, plateformes vidéo, messageriesinstantanées et jeuxen ligne ? (A tous -2 000 ép.)
Q. Penses-tu que les réseaux sociaux, plateformes vidéo et messageriesinstantanees mettent en place ce qu'il faut pour te protéger ? (A tous -2 000 rep.)
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w VERBATIM Arcom

/' Des attentes fortes envers différents acteurs 1/2

w— &
[ Les pﬂents L'ecole

/ Les sensibiliser pour { Interventions plus
qu'ils encadrent mieux fréequentes et précoces
leurs enfants

{ Les former sur les outils / Proposer des conseils

de protection concrets

/ Les ainés et les pairs { une meilleure prise en Triade. f&minin. 16 ans. lére
pourraient avoir unrdle charge des casde ! ! !
dans la prevention face cyberharcélement

aux risques.

N

Arcom avec BVA - étude qualitative

AN /
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/' Des attentes fortes envers différents acteurs 2/2

VERBATIM

Les plateformes |

/ Plus de vérification et
de moderation

{ Plus d'éducation et de
sensibilisation

{ Plus d'outils : filtrage des
utilisateurs selon I'age,

&

/Les in;titutions\

{/ Communiquer sur
tous les risques

/ Informer sur les
mecanismes de
protection

/ Sanctionner les
contrevenants

signalements,...

faire un suivi des

Arcom avec BVA - etude qualitative

- /

Triade, féeminin, 14 ans, 3éme

Arcom
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SYNTHESE

Entre prise de risques et
conscience des risques, une
realite complexe
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LA PROTECTION DES MINEURS EN LIGNE - PRINCIPAUX ENSEIGNEMENTS
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o . o . . A
3,6 plateformes sont 44% ont commence 4 utiliser au moins 62% declarent avoir menti sur leur age au
utilisées o unréseau social avant 13 ans moment de leur inscription sur une plateforme...
——  quUOtidiennement &

..sans que cela ne donne lieu & beaucoup de verifications !

@

Total exposé

i De«souvent»a
37% des 1117 ans ont déja orements S
o f 77%
ete confrontés a plusde 9 Expossréquiierement  72% A
risques différents (sur 21). B6%
Detemps
entemps  39% es e ﬁ
G];::[:ﬂa?;zfr 35% 32% Gargon 33%+31%

26% Fille 189+

Garcon 7%+

16% 14% 15%
! . “]q'ﬂ

15% ’
23 1% 2%
Contenus Adultes mal

exposition aux risques a
partir de 13 ans

[ ¥l
n Une plus grande Souvent

42% des 11-17 ans sont Le cyberharcélement et les Pour I'hyperconnexion, les contenus choquants et
ﬁ gravement exposés a contacts d'adultes mal ® les defis dangereux entre 30% et 40% ne mettent
I'hyperconnexion intentionnés ont le plus d'impact pas en place d'actions spécifiques a |a suite de

negatif sur le bien-étre I'exposition
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LA PROTECTION DES MINEURS EN LIGNE - PRINCIPAUX ENSEIGNEMENTS
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Des facteurs de protection qui existent... mais encore incomplets.

94 % des foyers ont mis 67 % ont installé au moins un 64 % discutent régulierement
en place des régles outil de contrdle parental del uhhslat]on deslplateformes
et des differents risques avec
leurs enfants.
.. mais pres de la moitie des enfants les Un contréle parental efficace
contournent lorsque I'on I'associe au dialogue

Un recours limité aux outils de protection des plateformes

| 22 ‘VT destminecL’Jrs ie Une maitrise relative des Seulement 31% ont
eclarent prudents paramétrages des déja utilisé la fonction

A
® ‘a \ plateformes de signalement.

Mais...

Des attentes fortes envers les adultes et les plateformes

53 % des jeunes souhaitent plus de 45 % estiment les plateformes Les parents restent la premiere
protection et d'accompagnement. insuffisamment protectrices. figure de confiance.
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Les adolescents sont attachés aux plateformes, méme s'ils en connaissent les risques

* Les adolescents ne sont pas naifs face aux risques auxquels ils sont exposes sur les plateformes en ligne. IIs
percoivent toutefois plus facilement les dangers que peuvent representer ces usages pour les autres que
pour eux-mémes.

*® Leur conscience des risques s'acquiert a travers les actions de sensibilisation (de leur parents, a I'ecole,...)
mais aussi, de facon plus marquante, a la suite de mauvaises expériences.

® Pour autant, I'attachement des adolescents aux plateformes reste trés fort. IIs les estiment essentielles a
leur sociabilite ; elles font partie integrantes de leurs pratiques culturelles, de divertissement et d'information.

* Cet attachement est d'ailleurs massif et précoce : |'usage quotidien commence bien avant 13 ans. Cela les
amene a mentir sur leur age lorsqu'ils s'inscrivent sur les plateformes. Dans les faits, le contournement de la
limite d'age s'avere souvent aise.
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Les adolescents sont fortement exposeés aux risques malgre leur maitrise de certains outils

* La quasi-totalité des adolescents - quel que soit leur milieu social, leur genre ou leur age - ont été exposés a au moins
un risque sur les réseaux sociaux, et la plupart I'ont ete a plusieurs types de risques. L'hyperconnexion et les contenus
inadaptes sont les risques les plus repandus.

* Les adolescents ne sont pas seulement victimes des risques, ils peuvent en étre également auteurs. Par exemple, un
quart des adolescents a ete a la fois auteur et victime d'actes de cyberharcelement.

* Au cours de I'enquéte, les adolescents ont témoigné des impacts parfois trés forts et durables que ces evenements
peuvent avoir sur leur bien-&tre (manque de sommeil, mauvaises rencontres, perte de confiance en soi...)

* C'estdailleurs a l'aune de ces consequences qu'ils etablissent une hierarchie claire entre les risques qu'ils considérent
graves (cyberharcelement, sollicitations d'adultes malintentionnés) et ceux qu'ils banalisent (hyperconnexion ou contenus
choquants), les acceptant comme partie intégrante de leur experience en ligne.

® Face a ces risques les adolescents s'estiment pourtant majoritairement prudents. Iis developpent des stratégies
d'autoréqulation (contrdle de ce qu'ils postent et de visibilite,...) et des compétences pour utiliser les outils mis a
disposition par les plateformes (signalement, blocage,...).

®* Néanmoins, ces dispositifs ne suffisent pas a garantir une protection efficace : les reponses des plateformes sont
parfois jugees insatisfaisantes, certains outils ne sont pas utilises ou sont trop faciles a contourner.
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Malgre I'encadrement des parents et les outils mis a disposition par les plateformes, les
attentes des adolescents restent tres fortes.

® Les parents, conscients des risques (méme s'ils sous-estiment parfois I'exposition reelle de leur enfant) se sont déja
emparés du sujet : |la quasi-totalite a mis en place au moins une regle et plus de la moitie a installe un outil de contréle
parental.

® Pourtant, l'installation de ces dispositifs ne suffit pas en soi pour proteger efficacement les enfants, cela doit
s'accompagner d'un dialogue. Celui-ci est neanmoins rendu parfois difficile du fait de I'ecart important de perception entre
parents (qui voient dans ces usages un risque) et enfants (qui percoivent une utilite sociale), et par un niveau de connaissance
parfois insuffisant des parents du fonctionnement des plateformes et des risques associes.

* Dans leur ensemble, les adolescents comprennent toutefois l'intérét de ces régles - ce qui ne les empéche pas de les
contourner.

® Quant aux plateformes, si elles ont effectivement mis en place des outils, ceux-ci ne sont pas toujours adapteés aux
adolescents et ne suffisent pas a limiter efficacement I'exposition. Les risques y sont peu mentionnes, les reponses aux
signalements sont jugees insatisfaisantes.

® Les adolescents, se sentant parfois impuissants pour auto-réguler leurs usages, attendent des plateformes qu'elles
mettent en place a la fois plus de contréle et plus de sensibilisation pour les proteger dans un environnement numerique
complexe. 56






NOTE METHODOLOGIQUE - EVALUATION DE L'EXPOSITION AUX RISQUES
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L'exposition aux risques des adolescents a ete evaluee au travers de 6 grandes catégories.

Chaque famille recouvre des sous-categories (selon le types de contenus, les comportements a risque, les degrés de

risques) : 21 au total

Hyperconnexion

Contenus choquants

Défis dangereux

Qa Cyberharcélement

Adultes mal intentionnés

& Arnaques

Regarder son telephone trés requlierement ; remettre & plus tard des activites (devoirs, sorties) ;
rester reveille tard la nuit malgre le sommeil

Discours haineux ; violence / agressions ; maltraitance animale ; troubles alimentaires ; pornographie
' suicide / automutilation

Regarder des videos de challenge ou defis dangereux ; participer a des defis dangereux

Recevoir de facon repetée des messages mechants ; recevoir des photos/ vidéos retouchées (IA)
mettant dans une position génante ; avoir vus des contenus intimes de soi partages sans
consentement.

Se sentir mal 4 'aise & cause d'un echange avec un adulte ; recevoir des demandes d'envoi de
photos ou videos de soi ; recevoir des demandes de rencontres ; recevoir des photos génantes
d'adultes

Recevoir une demande d'envoi d'argent ; partager des informations personnelles a uninconnu ;
Envoyer de I'argent suite 4 une arnaque.

Les adolescents interroges ont auto-evalue I'impact des risques auxquels ils ont ete exposes sur leur bien-étre par une

note sur 10.
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NOTE METHODOLOGIQUE ANALYSE ECONOMETRIQUE DE L'EXPOSITION AUX RISQUES EN LIGNE Q rco
Nous avons realise une analyse économeétrique au sujet de I'exposition aux
risques

L'objectif est d'identifier les facteurs contribuant a I'exposition 4 chacun
des 5 risques (contenus choquants, cyberharcelement, adultes mal
intentionnés, arnaques, défis dangereux)

Indices des régles instaurées (via AFC)

Trois blocs de variables explicatives :

- Profil de I'enfant : 4ge, fratrie, attitudes vis-a-vis des plateformes, ... Pour etudier I'effet des regles nous avons realise
. , o une synthese statistique a travers une analyse
+ Usages numériques de I'enfant : frequence de visionnage, mode de factorielle de correspondance et nous
publication, types d'interactions (amis/inconnus),... considérons :
. F”roﬁl c!u foyer : regles instaurees, surveillance, contexte socio- M i Gl e e
cconomique deregles etablies)

S hn y . s _— + La sophistication des régles (cdegre de
Modéle : regression lineaire logistique précision et complexite)
Echantillons et tests de robustesse : + L'opacité de la surveillance (de/a

- 2 échantillons pour éviter les effets de causalité inverse (par exemple, si les sensibilisation/ discussion ouvertea la
regles ont été mises en place aprés |'exposition et non avant) : surveillance cachée)

o Global:1969 adolescents utilisateurs de plateformes

o Restreint: les enfants dont les parents ignorent qu'ils ont ete exposes au
risque étudié... et n'ont donc pas modifie les régles en fonction (environ
75% de I'echantillon pour chaque risque)

+ Les effets sontjugesrobustes s'ils persistent dans les deux echantillons.
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AUDITIONS ET RENCONTRES D'EXPERTS
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Lors de I'etude nous avons realise des entretiens preparatoires aupres de::

Representants de plateformes Experts de la protection de I'enfance en ligne

2 YouTube YouTube Samuel COMBLEZ, Directeur Général Adjoint de
I'association e-Enfance (3018)

(OMeta Groupe Meta (Facebook, Instagram)

Snapchat Francois-Marie CARON, Pédiatre, Association Francaise
de Pediatrie Ambulatoire et membre du Comite
TikTok d'experts du jeune public de I'Arcom

X (anciennement Twitter)

Sabine DUFLO, psychologue, membre du Comite
R BeReal d'experts du jeune public de I'Arcom

Dailymotion Olivier GERARD et Stéphanie POURIA, représentants

de 'UNAF (Union Nationale des Associations Familiales)
Twitch et experts ‘Parentalite et usages numeriques’
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Nous remercions I'ensemble des professionnels rencontres et en particulier Samuel Comblez de 'association e-Enfance et
Francois-Marie Caron du Comite d'experts du jeune public de I'Arcom pour leur contribution et les conseils apportes lors .
de phases cles de larealisation de I'etude.
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